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Verordnung uber die technische und
organisatorische Umsetzung von MaBhahmen

zur Uberwachung der Telekommunikation
(Telekommunikations-Uberwachungsverordnung -
TKUV)

TKUV
Ausfertigungsdatum: 03.11.2005
Vollzitat:

"Telekommunikations-Uberwachungsverordnung vom 3. November 2005 (BGBI. | S. 3136), die zuletzt durch
Artikel 4 des Gesetzes vom 25. Dezember 2008 (BGBI. | S. 3083) geandert worden ist"

Stand: Zuletzt gedndert durch Art. 4 G v. 25.12.2008 1 3083

Die Verpflichtungen aus der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom 22. Juni 1998
Uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften und der Vorschriften
fur die Dienste der Informationsgesellschaft (ABI. EG Nr. L 204 S. 37), geandert durch die Richtlinie 98/48/EG des
Europaischen Parlaments und des Rates vom 20. Juli 1998 (ABI. EG Nr. L 217 S. 18), sind beachtet worden.

FuBnote

(+++ Textnachweis ab: 9.11.2005 +++)
(+++ Amtlicher Hinweis des Normgebers auf EG-Recht:
Beachtung der
EGRL 34/98 (CELEX Nr: 398L0034) +++)

Eingangsformel

Auf Grund des § 110 Abs. 2, 6 Satz 2 und Abs. 8 Satz 2 des Telekommunikationsgesetzes vom 22. Juni 2004
(BGBI. I S. 1190) verordnet die Bundesregierung:

Teil 1
Allgemeine Vorschriften

§ 1 Gegenstand der Verordnung

Diese Verordnung regelt

1. die grundlegenden Anforderungen an die Gestaltung der technischen Einrichtungen, die fir die Umsetzung
der

a) inden §§ 100a und 100b der Strafprozessordnung,

b) inden§§ 3,5 und 8 des Artikel 10-Gesetzes,

¢) inden §§ 23a bis 23c und 23e des Zollfahndungsdienstgesetzes,
d) in § 20l des Bundeskriminalamtgesetzes sowie

e) im Landesrecht

vorgesehenen MaRnahmen zur Uberwachung der Telekommunikation erforderlich sind, sowie
organisatorische Eckpunkte fir die Umsetzung derartiger MaBnahmen mittels dieser Einrichtungen,
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den Rahmen fur die Technische Richtlinie nach § 110 Abs. 3 des Telekommunikationsgesetzes,
das Verfahren flr den Nachweis nach § 110 Abs. 1 Satz 1 Nr. 3 und 4 des Telekommunikationsgesetzes,

die Ausgestaltung der Verpflichtungen zur Duldung der Aufstellung von technischen Einrichtungen fr
Malinahmen der strategischen Kontrolle nach § 5 oder § 8 des Artikel 10-Gesetzes sowie des Zugangs zu
diesen Einrichtungen,

bei welchen Telekommunikationsanlagen dauerhaft oder voribergehend keine technischen Einrichtungen
zur Umsetzung von Anordnungen zur Uberwachung der Telekommunikation vorgehalten oder keine
organisatorischen Vorkehrungen getroffen werden miissen,

welche Ausnahmen von der Erflillung einzelner technischer Anforderungen die Bundesnetzagentur zulassen
kann,

die Anforderungen an die Aufzeichnungsanschliisse, an die die Aufzeichnungseinrichtungen der berechtigten
Stellen angeschlossen werden, sowie

die Anforderungen an das Ubermittlungsverfahren und das Datenformat fiir Auskunftsersuchen Gber
Verkehrsdaten und der zugehdérigen Ergebnisse.

§ 2 Begriffsbestimmungen

Im Sinne dieser Verordnung ist

1.

10.

11.

Anordnung
die Anordnung zur Uberwachung der Telekommunikation nach § 100b der Strafprozessordnung, § 10 des
Artikel 10-Gesetzes, § 23b des Zollfahndungsdienstgesetzes oder nach Landesrecht;

Aufzeichnungsanschluss

der Teilnehmeranschluss (§ 3 Nr. 21 des Telekommunikationsgesetzes) einer berechtigten Stelle, an den
deren Aufzeichnungseinrichtungen angeschlossen werden (Netzabschlusspunkt im Sinne von § 110 Abs. 6
des Telekommunikationsgesetzes);

berechtigte Stelle
die nach § 100b Abs. 3 Satz 1 der Strafprozessordnung, § 1 Abs. 1 Nr. 1 des Artikel 10-Gesetzes, § 23a Abs.
1 Satz 1 des Zollfahndungsdienstgesetzes oder nach Landesrecht auf Grund der jeweiligen Anordnung zur
Uberwachung und Aufzeichnung der Telekommunikation berechtigte Stelle;

Betreiber einer Telekommunikationsanlage
das Unternehmen, das die tatsachliche Kontrolle Uber die Funktionen einer Telekommunikationsanlage
ausubt;

Bundesnetzagentur
die Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen; sie ist nach § 116
des Telekommunikationsgesetzes Regulierungsbehérde im Sinne des Telekommunikationsgesetzes;

Endgerat
die technische Einrichtung, mittels derer ein Nutzer einen Telekommunikationsanschluss zur Abwicklung
seiner Telekommunikation nutzt;

Pufferung
die kurzzeitige Zwischenspeicherung von Informationen zur Vermeidung von Informationsverlusten
wahrend systembedingter Wartezeiten;

Referenznummer
die von der berechtigten Stelle vorgegebene, auch nichtnumerische Bezeichnung der
UberwachungsmaBnahme;

Speichereinrichtung
eine netzseitige Einrichtung zur Speicherung von Telekommunikation, die einem Teilnehmer oder sonstigen
Nutzer zugeordnet ist;

Telekommunikationsanschluss

der durch eine Rufnummer oder andere Adressierungsangabe eindeutig bezeichnete Zugang zu einer
Telekommunikationsanlage, der es einem Nutzer ermdglicht, Telekommunikationsdienste mittels eines
geeigneten Endgerates zu nutzen;

Ubergabepunkt
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der Punkt der technischen Einrichtungen des Verpflichteten, an dem er die Uberwachungskopie
bereitstellt; der Ubergabepunkt kann als systeminterner Ubergabepunkt gestaltet sein, der am Ort der
Telekommunikationsanlage nicht physikalisch dargestellt ist;

12. Ubertragungsweg, der dem unmittelbaren teilnehmerbezogenen Zugang zum Internet dient
die Verbindung zwischen dem Endgerat eines Internet-Nutzers und dem Netzknoten, der den Koppelpunkt
zum Internet enthalt, soweit nicht die Vermittlungsfunktion eines Netzknotens genutzt wird, der dem
Zugang zum Telefonnetz dient;

13. Uberwachungseinrichtung
die fUr die technische Umsetzung von Anordnungen erforderlichen technischen Einrichtungen des
Betreibers einer Telekommunikationsanlage einschlieBlich der zugehdrigen Programme und Daten;

14. Uberwachungskopie
das vom Verpflichteten auf Grund einer Anordnung auszuleitende und an die Aufzeichnungseinrichtung der
berechtigten Stelle zu Gbermittelnde Doppel der zu Gberwachenden Telekommunikation;

15. UberwachungsmaRnahme
eine Maknahme zur Uberwachung der Telekommunikation nach den §§ 100a, 100b der
Strafprozessordnung, den §§ 3, 5 oder 8 des Artikel 10-Gesetzes, den §§ 23a bis 23c des
Zollfahndungsdienstgesetzes oder nach Landesrecht;

16. Verpflichteter
wer nach dieser Verordnung technische oder organisatorische Vorkehrungen zur Umsetzung von
Anordnungen zu treffen hat;

17. zu Uberwachende Kennung

a) das in der Anordnung angegebene technische Merkmal, durch das die zu Gberwachende
Telekommunikation in der Telekommunikationsanlage des Verpflichteten gekennzeichnet ist, oder

b) im Falle von Ubertragungswegen, die dem unmittelbaren teilnehmerbezogenen Zugang zum Internet
dienen, oder im Falle des § 5 oder des § 8 des Artikel 10-Gesetzes die in der Anordnung angegebene
Bezeichnung des Ubertragungswegs;

18.  Zuordnungsnummer
in Fallen, in denen die Uberwachungskopie aufgeteilt und die Teile zeitlich versetzt oder auf voneinander
getrennten Wegen an die berechtigte Stelle Gbermittelt werden, das vom Verpflichteten zu vergebende
eindeutige, auch nichtnumerische Zuordnungsmerkmal, auf Grund dessen diese Teile einander zweifelsfrei
zugeordnet werden kénnen.

Teil 2

MaBRnahmen nach den §§ 100a, 100b der Strafprozessordnung,
§ 3 des Artikel 10-Gesetzes, den §§ 23a bis 23c und 23e des
Zollfahndungsdienstgesetzes oder nach Landesrecht

Abschnitt 1
Kreis der Verpflichteten, Grundsatze

§ 3 Kreis der Verpflichteten

(1) Die Vorschriften dieses Teils gelten flr die Betreiber von Telekommunikationsanlagen, mit denen
Telekommunikationsdienste fiir die Offentlichkeit erbracht werden. Werden mit einer Telekommunikationsanlage
sowohl| Telekommunikationsdienste fiir die Offentlichkeit als auch andere Telekommunikationsdienste erbracht,
gilt dies nur fur den Teil der Telekommunikationsanlage, der der Erbringung von Telekommunikationsdiensten flr
die Offentlichkeit dient.

(2) Far Telekommunikationsanlagen im Sinne von Absatz 1 missen keine Vorkehrungen getroffen werden, soweit

1. essich um ein Telekommunikationsnetz handelt, das Teilnehmernetze miteinander verbindet und keine
Telekommunikationsanschliisse aufweist,

2. sie Netzknoten sind, die der Zusammenschaltung mit dem Internet dienen,
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3. sie aus Ubertragungswegen gebildet werden, es sei denn, dass diese dem unmittelbaren
teilnehmerbezogenen Zugang zum Internet dienen,

4. sie ausschlieBlich der Verteilung von Rundfunk oder anderen fiir die Offentlichkeit bestimmten Diensten,
dem Abruf von allgemein zugénglichen Informationen oder der Ubermittlung von Messwerten, nicht
individualisierten Daten, Notrufen oder Informationen flr die Sicherheit und Leichtigkeit des See- oder
Luftverkehrs dienen, oder

5. ansie nicht mehr als 10.000 Teilnehmer oder sonstige Nutzungsberechtigte angeschlossen sind.

Satz 1 Nr. 1 und 5 gilt nicht fir Netzknoten, die der Vermittlung eines éffentlich zuganglichen Telefondienstes ins
Ausland dienen. Satz 1 Nr. 1 und 2 gilt nicht im Hinblick auf Vorkehrungen zur Erfillung der Verpflichtung aus

§ 110 Abs. 1 Satz 1 Nr. 1a des Telekommunikationsgesetzes. § 100b Abs. 3 Satz 1 der Strafprozessordnung, § 2
Abs. 1 Satz 3 des Artikel 10-Gesetzes, § 23a Abs. 8 des Zollfahndungsdienstgesetzes sowie die Vorschriften des
Landesrechts tiber MaBnahmen zur Uberwachung der Telekommunikation bleiben unberiihrt.

§ 4 Grenzen des Anwendungsbereichs

(1) Telekommunikation, bei der die Telekommunikationsanlage im Rahmen der Ublichen Betriebsverfahren
erkennt, dass sich das Endgerat, das die zu Gberwachende Kennung nutzt, im Ausland befindet, ist nicht

zu erfassen, es sei denn, die zu Gberwachende Telekommunikation wird an einen im Inland gelegenen
Telekommunikationsanschluss oder an eine im Inland befindliche Speichereinrichtung um- oder weitergeleitet.

(2) Die Telekommunikation ist jedoch in den Fallen zu erfassen, in denen sie von einem den berechtigten
Stellen nicht bekannten Telekommunikationsanschluss herriihrt und fiir eine in der Anordnung angegebene
auslandische Rufnummer bestimmt ist. Die technische Umsetzung derartiger Anordnungen ist vom
Verpflichteten in Abstimmung mit der Bundesnetzagentur zu regeln, wobei hinsichtlich der Gestaltung der
Uberwachungseinrichtung und des Ubergabepunktes von § 5 Abs. 1 Nr. 1 und 4, § 6 Abs. 3, § 7 Abs. 1 Satz 1 Nr.
2,4 und 7 und Abs. 2 bis 4 sowie § 12 Abs. 1 Satz 1, 3 und 4 abgewichen werden kann. § 22 ist im Rahmen von
UberwachungsmaBnahmen nach Satz 1 nicht anzuwenden.

§ 5 Grundsatze

(1) Die zu Giberwachende Telekommunikation umfasst bei UberwachungsmaRBnahmen nach den §§ 100a, 100b der
Strafprozessordnung, dem § 3 des Artikel 10-Gesetzes, den §§ 23a bis 23c des Zollfahndungsdienstgesetzes oder
nach Landesrecht die Telekommunikation, die

1. von der zu Uberwachenden Kennung ausgeht,
2. fur die zu Uberwachende Kennung bestimmt ist,

3. in eine Speichereinrichtung, die der zu Gberwachenden Kennung zugeordnet ist, eingestellt oder aus dieser
abgerufen wird,

4. der Steuerung von Betriebsmdglichkeiten des Telekommunikationsanschlusses, der der zu iberwachenden
Kennung zugeordnet ist oder einer der zu Uberwachenden Kennung zugeordneten Speichereinrichtung dient,
oder

5. zu einer der zu Uberwachenden Kennung aktuell zugeordneten anderen Zieladresse um- oder weitergeleitet
wird,

und besteht aus dem Inhalt und den Daten Uber die naheren Umstande der Telekommunikation.

(2) Zur technischen Umsetzung einer Anordnung hat der Verpflichtete der berechtigten Stelle am Ubergabepunkt
eine vollstandige Kopie der Telekommunikation bereitzustellen, die Uber seine Telekommunikationsanlage unter
der zu Gberwachenden Kennung abgewickelt wird. Dabei hat er sicherzustellen, dass die bereitgestellten Daten
ausschlieBlich die durch die Anordnung bezeichnete Telekommunikation enthalten. Bei Zusammenschaltungen
mit Telekommunikationsnetzen anderer Betreiber hat er sicherzustellen, dass die Daten nach § 7 Abs. 1 Satz 1 Nr.
3 im Rahmen der technischen Mdglichkeiten Gbergeben werden.

(3) Der Verpflichtete hat sicherzustellen, dass er die Umsetzung einer Anordnung eigenverantwortlich vornehmen
kann. In diesem Rahmen ist die Wahrnehmung der im Uberwachungsfall erforderlichen Tatigkeiten durch einen
Erfallungsgehilfen zulassig, der jedoch nicht der berechtigten Stelle angehdéren darf.

(4) Der Verpflichtete hat sicherzustellen, dass die technische Umsetzung einer Anordnung weder von den an der
Telekommunikation Beteiligten noch von Dritten feststellbar ist. Insbesondere dlrfen die Betriebsmdglichkeiten

- Seite 4 von 17 -



Ein Service des Bundesministeriums der Justiz in
Zusammenarbeit mit der juris GmbH - www.juris.de

des Telekommunikationsanschlusses, der durch die zu Gberwachende Kennung genutzt wird, durch die technische
Umsetzung einer Anordnung nicht verandert werden.

(5) Der Verpflichtete hat der berechtigten Stelle unmittelbar nach Abschluss der flr die technische Umsetzung
einer Anordnung erforderlichen Tatigkeiten den tatsachlichen Einrichtungszeitpunkt sowie die tatsachlich
betroffene Kennung mitzuteilen. Dies gilt entsprechend fiir die Ubermittlung einer Information zum Zeitpunkt der
Beendigung einer UberwachungsmaRnahme.

(6) Der Verpflichtete hat Engpésse, die bei gleichzeitiger Durchfiihrung mehrerer UberwachungsmaBnahmen
auftreten, unverzlglich zu beseitigen.

Abschnitt 2
Technische Anforderungen

§ 6 Grundlegende Anforderungen an die technischen Einrichtungen

(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er eine Anordnung unverziglich
umsetzen kann; dies gilt flr eine von der berechtigten Stelle verlangte vorfristige Abschaltung einer
Uberwachungsmalnahme entsprechend.

(2) Der Verpflichtete hat sicherzustellen, dass die Verfiigbarkeit seiner Uberwachungseinrichtungen der
Verflgbarkeit seiner Telekommunikationsanlage entspricht, soweit dies mit vertretbarem Aufwand realisierbar ist.

(3) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er die Uberwachung neben
der in seiner Telekommunikationsanlage verwendeten Ursprungs- oder Zieladresse auf Grund jeder in der
Technischen Richtlinie nach § 11 bereichsspezifisch festgelegten Kennungsart ermdglichen kann, die er fur

die technische Abwicklung der Telekommunikation in seiner Telekommunikationsanlage erhebt. Soweit die

zu Uberwachende Kennung des Telekommunikationsanschlusses in Fallen abgehender Telekommunikation
durch die Telekommunikationsanlage des Verpflichteten nicht ausgewertet wird, hat der Verpflichtete die
Uberwachungskopie nach MaBgabe der Technischen Richtlinie auf der Basis der zugehérigen Benutzerkennung
bereitzustellen.

(4) Der Verpflichtete muss sicherstellen, dass er die Uberwachung derselben zu liberwachenden Kennung
gleichzeitig fur mehr als eine berechtigte Stelle ermdglichen kann.

§ 7 Bereitzustellende Daten

(1) Der Verpflichtete hat der berechtigten Stelle als Teil der Uberwachungskopie auch die folgenden bei ihm
vorhandenen Daten bereitzustellen, auch wenn die Ubermittlung von Telekommunikationsinhalten nicht zustande
kommt:

1. die zu Uberwachende Kennung;
2. in Fallen, in denen die Telekommunikation von der zu GUberwachenden Kennung ausgeht,

a) die jeweils gewahlte Rufnummer oder andere Adressierungsangabe, auch wenn diese bei vorzeitiger
Beendigung eines im Telekommunikationsnetz begonnenen Telekommunikationsversuches unvollstandig
bleibt und

b) sofern die zu Gberwachende Telekommunikation an ein anderes als das von dem Nutzer der zu
Uberwachenden Kennung gewahlte Ziel um- oder weitergeleitet wird, auch die Rufnummer oder
andere Adressierungsangabe des Um- oder Weiterleitungsziels, bei mehrfach gestaffelten Um- oder
Weiterleitungen die Rufnummern oder anderen Adressierungsangaben der einzelnen Um- oder
Weiterleitungsziele;

3. in Fallen, in denen die zu Uberwachende Kennung Ziel der Telekommunikation ist, die Rufnummer oder
andere Adressierungsangabe, von der die zu Uberwachende Telekommunikation ausgeht, auch wenn die
Telekommunikation an eine andere, der zu Uberwachenden Kennung aktuell zugeordnete Zieladresse um-
oder weitergeleitet wird oder das Ziel eine der zu Uberwachenden Kennung zugeordnete Speichereinrichtung
ist;

4. in Fallen, in denen die zu Uberwachende Kennung zeitweise einem beliebigen Telekommunikationsanschluss
zugeordnet ist, auch die diesem Anschluss fest zugeordnete Rufnummer oder andere Adressierungsangabe;
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5. in Fallen, in denen der Nutzer flir eine bestimmte Telekommunikation ein Dienstmerkmal in Anspruch
nimmt, die Angabe dieses Dienstmerkmals einschlieBlich dessen KenngréRen, soweit diese Angaben in dem
Netzknoten vorhanden sind, in dem die Anordnung umgesetzt wird;

6. Angaben Uber die technische Ursache fur die Beendigung der zu Gberwachenden Telekommunikation oder
fur das Nichtzustandekommen einer von der zu Uberwachenden Kennung veranlassten Telekommunikation,
soweit diese Angaben in dem Netzknoten vorhanden sind, in dem die Anordnung umgesetzt wird;

7. bei einer zu Uberwachenden Kennung, deren Nutzung nicht ortsgebunden ist, Angaben zum Standort des
Endgerates mit der groBtmaglichen Genauigkeit, die in dem das Endgerat versorgenden Netz fir diesen
Standort Ublicherweise zur Verflgung steht; zur Umsetzung von Anordnungen, durch die Angaben zum
Standort des empfangsbereiten, der zu Gberwachenden Kennung zugeordneten Endgerates verlangt werden,
kann der Verpflichtete seine Uberwachungseinrichtungen so gestalten, dass sie diese Angaben automatisch
erfassen und an die berechtigte Stelle weiterleiten;

8. Angaben zur Zeit (auf der Grundlage der amtlichen Zeit), zu der die zu Uberwachende Telekommunikation
stattgefunden hat,

a) in Fallen, in denen die zu Uberwachende Telekommunikation Gber physikalische oder logische Kanale
Ubermittelt wird (verbindungsorientierte Telekommunikation), mindestens zwei der folgenden Angaben:

aa) Datum und Uhrzeit des Beginns der Telekommunikation oder des Telekommunikationsversuchs,
bb) Datum und Uhrzeit des Endes der Telekommunikation,
cc) Dauer der Telekommunikation,

b) in Fallen, in denen die zu Gberwachende Telekommunikation nicht Gber physikalische oder logische
Kanale Ubermittelt wird (verbindungslose Telekommunikation), die Zeitpunkte mit Datum und Uhrzeit, zu
denen die einzelnen Bestandteile der zu Uberwachenden Telekommunikation an die zu Uberwachende
Kennung oder von der zu Uberwachenden Kennung gesendet werden.

Daten zur Anzeige des Entgelts, das fur die von der zu Gberwachenden Kennung gefihrte Telekommunikation
anfallt, sind nicht an die berechtigte Stelle zu bermitteln, auch wenn diese Daten an das von der zu
iberwachenden Kennung genutzte Endgerat (ibermittelt werden. Auf die wiederholte Ubermittiung von Ansagen
oder vergleichbaren Daten kann verzichtet werden, solange diese Daten unverandert bleiben.

(2) Der Verpflichtete hat jede bereitgestellte Uberwachungskopie und die Daten nach Absatz 1 Satz 1 durch

die von der berechtigten Stelle vorgegebene Referenznummer der jeweiligen UberwachungsmaBnahme

zu bezeichnen, sofern der berechtigten Stelle diese Kopie Uber Telekommunikationsnetze mit
Vermittlungsfunktionen (ibermittelt wird. In Féllen, in denen die Uberwachungskopie und die Daten nach Absatz
1 Satz 1 fir die Ubermittlung an die berechtigte Stelle aufgeteilt werden und die Teile zeitlich versetzt oder

auf voneinander getrennten Wegen tbermittelt werden, hat der Verpflichtete alle Teile zusatzlich durch eine
Zuordnungsnummer zu kennzeichnen.

(3) In Fallen, in denen die Uberwachungseinrichtungen so gestaltet sind, dass die Kopie des Inhalts der zu
Uberwachenden Telekommunikation getrennt von den durch die Referenznummer gekennzeichneten Daten nach
Absatz 1 Satz 1 bereitgestellt werden, sind der berechtigten Stelle ausschlieBlich diese Daten zu Ubermitteln,
sofern dies im Einzelfall in der Anordnung ausdricklich bestimmt wird.

(4) Die Absatze 1 bis 3 gelten auch fiir die Uberwachung der Telekommunikation,

1. solange die zu Gberwachende Kennung an einer Telekommunikation mit mehr als einer Gegenstelle beteiligt
ist,
2. wenn unter der zu Uberwachenden Kennung gleichzeitig mehrere Telekommunikationen stattfinden.

(5) Die Anforderungen nach den Absatzen 1 bis 4 gelten unabhangig von der der jeweiligen
Telekommunikationsanlage zu Grunde liegenden Technologie. Die Gestaltung hat der Verpflichtete entsprechend
seiner Telekommunikationsanlage festzulegen.

§ 8 Ubergabepunkt
(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Uberwachungskopie

an einem Ubergabepunkt bereitgestellt wird, der den Vorschriften dieser Verordnung und den Vorgaben der
Technischen Richtlinie nach § 11 entspricht.
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(2) Der Verpflichtete hat den Ubergabepunkt so zu gestalten, dass

1. dieser ausschlieBlich von dem Verpflichteten oder seinem Erflllungsgehilfen gesteuert werden kann; in
Fallen, in denen der Ubergabepunkt mittels Fernzugriffs gesteuert werden soll, muss sichergestellt sein, dass
der Fernzugriff ausschlieflich Uber die Uberwachungseinrichtungen des Verpflichteten erfolgen kann;

2. an diesem ausschlieRlich die Uberwachungskopie bereitgestellt wird;

3. der berechtigten Stelle die Uberwachungskopie grundsatzlich in dem Format bereitgestellt wird, in dem dem
Verpflichteten die zu Gberwachende Telekommunikation vorliegt; Absatz 3 Satz 1 und 2 bleibt unberihrt;

4. die Qualitat der an dem Ubergabepunkt bereitgestellten Uberwachungskopie grundsatzlich nicht schlechter
ist als die der zu Uberwachenden Telekommunikation;

5. die Uberwachungskopie so bereitgestellt wird, dass der Telekommunikationsinhalt grundsatzlich getrennt
nach Sende- und Empfangsrichtung des Endgerates, das fur die durch die zu Uberwachende Kennung
bezeichnete Telekommunikation genutzt wird, an die Aufzeichnungsanschlisse Ubermittelt wird; dies gilt
auch, wenn die zu Uberwachende Kennung an einer Telekommunikation mit mehr als einer Gegenstelle
beteiligt ist;

6. die Zugange zu dem Telekommunikationsnetz, das fur die Ubermittlung der Uberwachungskopie benutzt
wird, Bestandteile des Ubergabepunktes sind und

7. hinsichtlich der Fahigkeit zur Ubermittiung der Uberwachungskopie folgende Anforderungen erfillt werden:

a) die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse erfolgt grundsatzlich tiber
geeignete Telekommunikationsnetze mit Vermittlungsfunktionen oder tber genormte, allgemein
verflugbare Ubertragungswege und Ubertragungsprotokolle,

b) die U__bermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse wird ausschlieRlich von
den Uberwachungseinrichtungen jeweils unmittelbar nach dem Erkennen einer zu ilberwachenden
Telekommunikation eingeleitet und

¢) die Schutzanforderungen gemaR § 14 Abs. 2 werden unterstiitzt.

Wird in begrundeten Ausnahmefallen bei bestimmten Telekommunikationsanlagen von dem Grundsatz nach Satz
1 Nr. 3 abgewichen, hat der Verpflichtete dies in den der Bundesnetzagentur nach § 19 Abs. 2 einzureichenden
Unterlagen darzulegen; die Bundesnetzagentur entscheidet abschliefend, ob und flr welchen Zeitraum
Abweichungen geduldet werden. Auf die Richtungstrennung nach Satz 1 Nr. 5 kann in Fallen verzichtet werden, in
denen es sich bei der zu Gberwachenden Telekommunikation um einseitig gerichtete Telekommunikation oder um
nicht vollduplexfahige Telekommunikation handelt.

(3) Wenn der Verpflichtete die ihm zur Ubermittlung anvertraute Telekommunikation netzseitig durch technische
MalBnahmen gegen unbefugte Kenntnisnahme schitzt, hat er die von ihm fir diese Telekommunikation
angewendeten Schutzvorkehrungen bei der an dem Ubergabepunkt bereitzustellenden Uberwachungskopie
aufzuheben. Satz 1 gilt entsprechend bei der Anwendung von Komprimierungsverfahren. § 14 Abs. 2 bleibt
unberlhrt.

§ 9 Ubermittlung der Uberwachungskopie

(1) Die Ubermittlung der Uberwachungskopie einschlieRlich der Daten nach § 7 Abs. 1 Satz 1 und

der Referenznummern nach § 7 Abs. 2 vom Ubergabepunkt an die berechtigte Stelle soll iiber
Telekommunikationsnetze mit Vermittlungsfunktionen erfolgen. Dem Verpflichteten werden hierzu von der
berechtigten Stelle fir jede zu GUberwachende Kennung die Aufzeichnungsanschlisse benannt, an die die
Uberwachungskopie zu tibermitteln ist und die so gestaltet sind, dass sie Uberwachungskopien mehrerer
gleichzeitig stattfindender zu Uberwachender Telekommunikationen einer zu Uberwachenden Kennung
entgegennehmen kdénnen. Die Rufnummern oder anderen Adressierungsangaben der Aufzeichnungsanschllsse
kdnnen voneinander abweichen, wenn die Kopie der zu Uberwachenden Telekommunikationsinhalte und

die zugehdrigen Daten nach § 7 Abs. 1 Satz 1 einschlielSlich der Referenznummern nach § 7 Abs. 2 Gber
voneinander getrennte Wege oder Uber Netze mit unterschiedlicher Technologie Ubermittelt werden. Fur die
Entgegennahme der Uberwachungskopie solcher Telekommunikation, die der Verpflichtete im Rahmen der

von ihm angebotenen Telekommunikationsdienste in einer der zu Uberwachenden Kennung zugeordneten
Speichereinrichtung speichert, kann die berechtigte Stelle gesonderte Aufzeichnungsanschllisse benennen, auch
getrennt nach unterschiedlichen Diensten, sofern der Verpflichtete die gespeicherte Telekommunikation nach
Diensten unterscheidet. Wird die Uberwachungskopie iiber Telekommunikationsnetze mit Vermittlungsfunktionen
ibermittelt, ist deren Inanspruchnahme auf die fiir die Ubermittlung erforderliche Zeitdauer zu begrenzen.
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(2) Bei Ubertragungswegen, die dem unmittelbaren teilnehmerbezogenen Zugang zum Internet dienen,

ist die Uberwachungskopie unter Verwendung des Internet-Protokolls zu Gibermitteln. Ist zum Zeitpunkt der
Gestaltung der Uberwachungseinrichtungen ersichtlich, dass fir die Ubermittlung der Uberwachungskopie an
die berechtigte Stelle kein geeignetes Telekommunikationsnetz mit Vermittlungsfunktionen zur Verfligung steht,
hat der Verpflichtete eine andere geeignete Ubermittlungsméglichkeit vorzusehen, tiber deren Zuléssigkeit die
Bundesnetzagentur im Verfahren nach § 19 abschlieBend entscheidet.

(3) MaRnahmen zum Schutz der zu (ibermitteinden Uberwachungskopie richten sich nach § 14.
§ 10 Zeitweilige Ubermittlungshindernisse

Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Daten nach § 7 Abs.

1 Satz 1 einschlieRlich der Referenznummern nach § 7 Abs. 2 in Fallen, in denen die Ubermittlung der
Uberwachungskopie an den Aufzeichnungsanschluss ausnahmsweise nicht méglich ist, unverziiglich nachtréaglich
Ubermittelt werden. Eine Verhinderung oder Verzégerung der zu Uberwachenden Telekommunikation oder eine
Speicherung des Inhalts der Uberwachungskopie aus diesen Griinden ist nicht zul3ssig. Eine fir den ungestérten
Funktionsablauf aus technischen, insbesondere ibermittlungstechnischen Grinden erforderliche Pufferung der
Uberwachungskopie bleibt von Satz 2 unberihrt.

§ 11 Technische Richtlinie

Die technischen Einzelheiten zu § 4 Abs. 1, § 5 Abs. 1, 5und 6,8 6 Abs. 3,§ 7 Abs. 1, 2und 4,8 8 Abs. 2,§ 9
Abs. 1und 2 Satz 1, § 10 Satz1 und 3, § 12 Abs. 2 Satz 1, § 14 Abs. 1 und 2 Satz 1, 2 und 4 bis 6, § 22 Abs. 1
Satz 5, § 23 Abs. 1 Satz 10 sowie die erforderlichen technischen Eigenschaften der Aufzeichnungsanschlisse
nach § 24 Abs. 1 Satz 2 werden von der Bundesnetzagentur unter Beteiligung der Verbande der Verpflichteten,
der berechtigten Stellen sowie der Hersteller der Uberwachungseinrichtungen und der Aufzeichnungs-

und Auswertungseinrichtungen in einer Technischen Richtlinie festgelegt. Sofern erforderlich, kdnnen in

der Technischen Richtlinie auch Einzelheiten nach § 27 Abs. 7 Satz 2 unter Beteiligung der betroffenen
Interessenvertreter festgelegt werden. Die Technische Richtlinie wird im gleichen Verfahren an den jeweiligen
Stand der Technik angepasst. In der Technischen Richtlinie ist zudem festzulegen, bis zu welchem Zeitpunkt
bisherige technische Vorschriften noch angewendet werden dirfen. Die Bundesnetzagentur informiert auf ihrer
Internetseite Uber die anwendbaren Ausgabestande der internationalen technischen Standards, auf die in der
Technischen Richtlinie Bezug genommen wird. In der Technischen Richtlinie sind auch die Arten der Kennungen
festzulegen, fur die bei bestimmten Arten von Telekommunikationsanlagen neben den dort verwendeten

Ziel- und Ursprungsadressen auf Grund der die Uberwachung der Telekommunikation regelnden Gesetze
zusatzliche Vorkehrungen fir die technische Umsetzung von Anordnungen zu treffen sind. In Fallen, in denen
neue technische Entwicklungen nicht in der Technischen Richtlinie bericksichtigt sind, hat der Verpflichtete die
Gestaltung seiner Uberwachungseinrichtungen mit der Bundesnetzagentur abzustimmen.

Abschnitt 3
Organisatorische Anforderungen, Schutzanforderungen

§ 12 Entgegennahme der Anordnung, Ruckfragen

(1) Der Verpflichtete hat sicherzustellen, dass er jederzeit telefonisch (iber das Vorliegen einer Anordnung und
die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann. Der Verpflichtete hat sicherzustellen, dass er
eine Anordnung innerhalb seiner (blichen Geschaftszeiten jederzeit entgegennehmen kann. AuRerhalb seiner
Ublichen Geschaftszeiten muss er eine unverziigliche Entgegennahme der Anordnung sicherstellen, spatestens
jedoch nach sechs Stunden nach der Benachrichtigung. Soweit in der Anordnung eine kiirzere Zeitspanne
festgelegt ist, sind die dazu erforderlichen Schritte mit der berechtigten Stelle im Einzelfall abzustimmen. Flr
die Benachrichtigung und fiir die Entgegennahme der Anordnung hat der Verpflichtete der Bundesnetzagentur
eine im Inland gelegene Stelle anzugeben, die fiir die berechtigten Stellen zu dem gewdéhnlichen Entgelt fir eine
einfache Telekommunikationsverbindung erreichbar sein muss.

(2) Der Verpflichtete hat die zur Umsetzung einer Anordnung erforderlichen Schritte auch auf Grund einer ihm
auf gesichertem elektronischem Weg oder vorab per Telefax Gbermittelten Kopie der Anordnung einzuleiten. Eine
auf Grund eines Telefax eingeleitete UberwachungsmaRnahme hat der Verpflichtete wieder abzuschalten, sofern
ihm das Original oder eine beglaubigte Abschrift der Anordnung nicht binnen einer Woche nach Ubermittlung der
Kopie vorgelegt wird.
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(3) Der Verpflichtete hat sicherzustellen, dass er telefonische Rickfragen der berechtigten Stellen zur
technischen Umsetzung einzelner noch nicht abgeschlossener UberwachungsmaRnahmen jederzeit durch
sachkundiges Personal entgegennehmen kann. Ist eine sofortige Klarung nicht mdéglich, hat der Verpflichtete

den Sachverhalt wahrend der Ublichen Geschaftszeiten unverziiglich, auRerhalb der tGblichen Geschaftszeiten
innerhalb von sechs Stunden, einer Klarung zuzufiihren und die anfragende Stelle (iber den Sachstand der
Klarung zu benachrichtigen. Andere Rechtsvorschriften, nach denen die berechtigten Stellen im Einzelfall eine
frihere Beantwortung ihrer Rickfragen fordern kénnen, bleiben unberihrt. Fir die Angabe und Erreichbarkeit der
die Rickfragen entgegennehmenden Stelle des Verpflichteten gilt Absatz 1 Satz 5 entsprechend.

§ 13 Storung und Unterbrechung

Wahrend einer Uberwac__hungsmaBnahme hat der Verpflichtete die betroffenen berechtigten Stellen unverzuglich
Uber Stérungen seiner Uberwachungseinrichtungen und Unterbrechungen einer Uberwachungsmallnahme zu
verstandigen. Dabei sind anzugeben:

1. die Art der Storung oder der Grund der Unterbrechung und deren Auswirkungen auf die laufenden
Uberwachungsmallinahmen sowie

2. der Beginn und die voraussichtliche Dauer der Stérung oder Unterbrechung.

Nach Behebung der Stérung oder Beendigung der Unterbrechung sind die betroffenen berechtigten

Stellen unverziiglich Giber den Zeitpunkt zu verstandigen, ab dem die Uberwachungseinrichtungen wieder
ordnungsgemaR zur Verfiigung stehen. Der Verpflichtete hat seine Uberwachungseinrichtungen unverziiglich
und vorrangig vor Telekommunikationsanschliissen anderer Teilnehmer zu entstdéren. In Mobilfunknetzen sind die
Angaben (ber Stérungen, die sich nur in regional begrenzten Bereichen des Netzes auswirken, nur auf Nachfrage
der berechtigten Stelle zu machen.

§ 14 Schutzanforderungen

(1) Der Verpflichtete hat die von ihm zu treffenden Vorkehrungen zur technischen und organisatorischen
Umsetzung von Anordnungen, insbesondere die technischen Einrichtungen zur Steuerung der
Uberwachungsfunktionen und des Ubergabepunktes nach § 8 einschlieRlich der zwischen diesen befindlichen
Ubertragungsstrecken, nach dem Stand der Technik gegen unbefugte Inanspruchnahme zu schiitzen.

(2) Die Uberwachungskopie ist durch angemessene Verfahren gegen eine Kenntnisnahme durch unbefugte
Dritte zu schiitzen. Fir die Ubermittiung der Uberwachungskopie an die Aufzeichnungsanschliisse, die

durch angemessene technische MaBhahmen vor einer unbefugten Belegung geschitzt sind, sind Verfahren
anzuwenden, die einen angemessenen Schutz vor einer Ubermittlung an Nichtberechtigte gewahrleisten. Die
zur Erreichung der Ziele nach den Satzen 1 und 2 erforderlichen Verfahren sind in der Technischen Richtlinie
nach § 11 festzulegen. Bei jeder Ubermittlung der Uberwachungskopie iber Telekommunikationsnetze

mit Vermittlungsfunktionen soll die Empfangsberechtigung des Aufzeichnungsanschlusses und die
Sendeberechtigung des Ubergabepunktes des Verpflichteten durch technische MaBnahmen festgestellt werden.
In Fallen, in denen die Verwaltung und Bestatigung von Nutzungsrechten fir den Kreis der Verpflichteten oder
der berechtigten Stellen erforderlich wird, sind die Aufgaben nach Satz 4 aulRerhalb der berechtigten Stellen
wahrzunehmen. Sollen die Schutzziele nach Satz 2 im Rahmen einer Geschlossenen Benutzergruppe erreicht
werden, darf hierflr ausschlieflich eine eigens fir diesen Zweck eingerichtete Geschlossene Benutzergruppe
genutzt werden, die durch die Bundesnetzagentur verwaltet wird. Die Schutzanforderung nach Satz 1 qgilt bei der
Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse tiber festgeschaltete Ubertragungswege
oder Uiber Telekommunikationsnetze mit leitungsvermittelnder Technik auf Grund der diesen Ubertragungsmedien
zu Grunde liegenden Gestaltungsgrundsatze als erflllt. In den Ubrigen Fallen sind die zur Erfillung dieser
Schutzanforderung erforderlichen technischen Schutzvorkehrungen auf der Seite der Telekommunikationsanlage
des Verpflichteten Bestandteil der Uberwachungseinrichtungen und auf der Seite der berechtigten Stelle
Bestandteil der Aufzeichnungs- und Auswertungseinrichtungen.

(3) Im Ubrigen erfolgt die Umsetzung von Anordnungen unter Beachtung der beim Betreiben von
Telekommunikationsanlagen oder Erbringen von Telekommunikationsdiensten Ublichen Sorgfalt. Dies gilt
insbesondere hinsichtlich der Sicherheit und Verflgbarkeit zentralisierter oder teilzentralisierter Einrichtungen,
sofern UberwachungsmaRnahmen mittels solcher Einrichtungen eingerichtet und verwaltet werden.

§ 15 Verschwiegenheit
(1) Der Verpflichtete darf Informationen Uber die Art und Weise, wie Anordnungen in seiner

Telekommunikationsanlage umgesetzt werden, Unbefugten nicht zuganglich machen.
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(2) Der Verpflichtete hat den Schutz der im Zusammenhang mit UberwachungsmaRnahmen stehenden
Informationen sicherzustellen. Dies gilt insbesondere hinsichtlich unbefugter Kenntnisnahme von Informationen
Uber zu Uberwachende Kennungen und die Anzahl gegenwartig oder in der Vergangenheit Uberwachter
Kennungen sowie die Zeitrdume, in denen UberwachungsmaBnahmen durchgefiihrt worden sind. Fir
unternehmensinterne Prifungen, die in keinem unmittelbaren Zusammenhang mit der Umsetzung von
Anordnungen stehen, darf jedoch die Anzahl der in einem zuruickliegenden Zeitraum betroffenen zu
Uberwachenden Kennungen mitgeteilt werden, sofern sichergestellt ist, dass keine Rickschlisse auf die
betroffenen Kennungen oder auf die die Uberwachung durchfilhrenden Stellen méglich sind.

(3) In Fallen, in denen dem Verpflichteten bekannt wird oder er einen begriindeten Verdacht hat, dass ein
Unbefugter entgegen Absatz 2 Kenntnis von einer UberwachungsmaBnahme erlangt hat, hat der Verpflichtete die
betroffene berechtigte Stelle und die Bundesnetzagentur unverziglich und umfassend Gber das Vorkommnis zu
informieren.

§ 16 Protokollierung

(1) Der Verpflichtete hat sicherzustellen, dass jede Anwendung seiner Uberwachungseinrichtungen, die als
integraler Bestandteil der Telekommunikationsanlage gestaltet sind, bei der Eingabe der fiir die technische
Umsetzung erforderlichen Daten automatisch liickenlos protokolliert wird. Unter Satz 1 fallen auch Anwendungen
fur unternehmensinterne Testzwecke, fur Zwecke des Nachweises (§ 19 Abs. 5), fir Prifungen im Falle

von Anderungen der Telekommunikationsanlage oder nachtraglich festgestellten Méngeln (§ 20) und fir
Funktionspriifungen der Uberwachungseinrichtungen oder der Aufzeichnungs- und Auswertungseinrichtungen
der berechtigten Stellen (§ 23) sowie solche Anwendungen, die durch fehlerhafte oder missbrauchliche Eingabe,
Bedienung oder Schaltung verursacht wurden. Es sind zu protokollieren:

1. die Referenznummer oder eine unternehmensinterne Bezeichnung der UberwachungsmaRnahme,

2. die tatsachlich eingegebene Kennung, auf Grund derer die Uberwachungseinrichtungen die
Uberwachungskopie bereitstellen,

3. die Zeitpunkte (Datum und Uhrzeit auf der Grundlage der amtlichen Zeit), zwischen denen die
Uberwachungseinrichtungen die Telekommunikation in Bezug auf die Kennung nach Nummer 2 erfassen,

4. die Rufnummer oder andere Adressierungsangabe des Anschlusses, an den die Uberwachungskopie
Ubermittelt wird,

5. ein Merkmal zur Erkennbarkeit der Person, die die Daten nach den Nummern 1 bis 4 eingibt,
6. Datum und Uhrzeit der Eingabe.

Die Angaben nach Satz 3 Nr. 5 dirfen ausschlieBlich bei auf tatsachlichen Anhaltspunkten beruhenden
Untersuchungen zur Aufklarung von Missbrauchs- oder Fehlerfallen verwendet werden.

(2) Der Verpflichtete hat sicherzustellen, dass durch die technische Gestaltung der Zugriffsrechte und
Loschfunktionen folgende Anforderungen eingehalten werden:

1. das Personal, das mit der technischen Umsetzung von Anordnungen betraut ist, darf keinen Zugriff auf die
Protokolldaten, die Loschfunktionen und die Funktionen zur Erteilung von Zugriffsrechten haben;

2. die Funktionen zur L6schung von Protokolldaten dirfen ausschlieBBlich dem flr die Prifung dieser Daten
verantwortlichen Personal des Verpflichteten verfugbar sein;

3. jede Nutzung der Loschfunktionen nach Nummer 2 ist unter Angabe des Zeitpunktes und eines Merkmals
zur Erkennbarkeit der die Funktion jeweils nutzenden Person in einem Datensatz zu protokollieren, der
frihestens nach zwei Jahren geldscht oder Uberschrieben werden darf;

4. die Berechtigungen zum Zugriff auf die Funktionen von Datenverarbeitungsanlagen oder auf die
Datenbestande, die fir die Prifung der Protokolldaten oder die Erteilung von Zugriffsrechten erforderlich
sind, dirfen nicht ohne Nachweis eingerichtet, gedndert oder geldscht werden kdnnen; dies kann durch die
Dokumentation aller vergebenen, geanderten und zurlickgezogenen Berechtigungen in einem Datensatz
erfolgen, der friihestens zwei Jahre nach seiner Erhebung geldscht oder Uberschrieben werden darf.

§ 17 Prufung und Léschung der Protokolldaten, Vernichtung von Unterlagen
(1) Der Verpflichtete hat zu Beginn eines jeden Kalendervierteljahres einen angemessenen Anteil der nach § 16

erzeugten Protokolldaten, mindestens jedoch 20 vom Hundert, auf Ubereinstimmung mit den ihm vorliegenden
Unterlagen zu prifen. Er hat die Protokolldaten jedoch in allen Fallen zu prufen,
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1. diein § 23 genannt sind, oder
2. in denen Tatsachen den Verdacht einer UnregelmaRigkeit begrunden.

Die unternehmensinterne Festlegung kirzerer Prifzeitraume ist zulassig. In den geheimschutzbetreuten
Unternehmen obliegen die Aufgaben nach den Satzen 1 und 2 dem Sicherheitsbevollmachtigten. Das mit
der Priifung betraute Personal kann zur Klarung von Zweifelsfallen das mit der technischen Umsetzung der
Anordnungen betraute Personal hinzuziehen. Der Verpflichtete hat die Ergebnisse der Prifungen schriftlich
festzuhalten. Sind keine Beanstandungen aufgetreten, darf in den Priifergebnissen die nach § 16 Abs. 1

Satz 3 Nr. 2 protokollierte Kennung nicht mehr vermerkt sein und kann auf die Ubrigen Angaben gemals § 16
Abs. 1 Satz 3 verzichtet werden. Der Verpflichtete hat der Bundesnetzagentur spatestens zum Ende eines
jeden Kalendervierteljahres eine Kopie der Priifergebnisse zu ibersenden. Die Bundesnetzagentur bewahrt
diese Unterlagen, die sie bei der Einsichtnahme nach Absatz 4 verwenden kann, bis zum Ende des folgenden
Kalenderjahres auf.

(2) Der Verpflichtete hat die Protokolldaten vorbehaltlich Satz 2 und Absatz 3 Satz 6 nach Ablauf von zwolf
Monaten nach Versendung der Priifergebnisse an die Bundesnetzagentur zu I6schen und die entsprechenden
Anordnungen und alle zugehérigen Unterlagen einschlieBlich der fiir die jeweilige UberwachungsmaRnahme
angefertigten unternehmensinternen Hilfsmittel zu vernichten, es sei denn, dass die Uberwachungsmalnahme
zu diesem Zeitpunkt noch nicht beendet ist. Andere Rechtsvorschriften, die eine Uber Satz 1 hinausgehende
Aufbewahrungszeit fur Unterlagen vorschreiben, bleiben unberihrt; dies gilt entsprechend auch fir
unternehmensinterne Vorgaben zur Aufbewahrung von Abrechnungsunterlagen.

(3) Bei Beanstandungen, insbesondere auf Grund unzulassiger Eingaben oder unzureichender Angaben, hat

der Verpflichtete unverziglich eine Untersuchung der Angelegenheit einzuleiten und die Bundesnetzagentur
unter Angabe der wesentlichen Einzelheiten schriftlich darliber zu unterrichten. Steht die Beanstandung im
Zusammenhang mit einer UberwachungsmaBnahme, hat der Verpflichtete zusatzlich unverziglich die betroffene
berechtigte Stelle zu informieren. Die Pflicht zur Untersuchung und Unterrichtung nach den Satzen 1 und 2
besteht auch fur Falle, in denen der Verpflichtete unabhangig von der Prifung der Protokolldaten Kenntnis tber
einen zu beanstandenden Sachverhalt erhadlt. Das Ergebnis der Untersuchung ist schriftlich festzuhalten. Der
Verpflichtete hat eine Kopie des Untersuchungsergebnisses an die Bundesnetzagentur zu (ibersenden, die sie
bis zum Ende des folgenden Kalenderjahres aufbewahrt. Fur die Loschung der beanstandeten Protokolldaten und
die Vernichtung der zugehdérigen Unterlagen nach Abschluss der gemaR Satz 1 oder Satz 3 durchzufiihrenden
Untersuchungen gilt Absatz 2 vorbehaltlich anderer Rechtsvorschriften entsprechend mit der MalRgabe, dass

an die Stelle des dort genannten Zeitpunktes der Dezember des Kalenderjahres tritt, das auf den Abschluss der
Untersuchung folgt.

(4) Die Bundesnetzagentur ist befugt, Einsicht in die Protokolldaten, Anordnungen und die zugehdrigen
Unterlagen sowie in die Datensatze nach § 16 Abs. 2 Nr. 3 und 4 zu nehmen. Die Befugnisse der fur die Kontrolle
der Einhaltung der Vorschriften tber den Schutz personenbezogener Daten zustandigen Behdrden werden durch
die Absatze 1 bis 3 nicht berthrt. Fur die gemal § 16 erstellten Protokolldaten muss fur die Kontrollen nach den
Satzen 1 und 2 die Méglichkeit bestehen, diese sowohl nach ihrer Entstehungszeit als auch nach den betroffenen
Kennungen sortiert auszugeben.

Abschnitt 4
Verfahren zum Nachweis nach § 110 Abs. 1 Satz 1 Nr. 3 des
Telekommunikationsgesetzes

§18
(weggefallen)
§ 19 Nachweis

(1) FUr den nach § 110 Abs. 1 Satz 1 Nr. 3 des Telekommunikationsgesetzes zu erbringenden Nachweis der
Ubereinstimmung der von dem Verpflichteten getroffenen Vorkehrungen mit den Vorschriften dieser Verordnung
und der Technischen Richtlinie (§ 11) hat der Verpflichtete der Bundesnetzagentur die zur Prifung erforderlichen
Unterlagen einzureichen und ihr die erforderlichen Priifungen der Uberwachungseinrichtungen und der
organisatorischen Vorkehrungen vor Ort zu ermdglichen. Den Nachweis fur baugleiche Einrichtungen hat der
Verpflichtete nur einmal zu erbringen; die Bundesnetzagentur kann jedoch in begriindeten Fallen einen weiteren
Nachweis an einer baugleichen Einrichtung verlangen.
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(2) Die von dem Verpflichteten vorzulegenden Unterlagen miissen die zur Beurteilung des Sachverhalts
erforderlichen Angaben enthalten. Dazu gehéren insbesondere Angaben zu Name und Sitz des Verpflichteten
sowie die Namen der Personen, die fir die Vorhaltung der Uberwachungseinrichtungen verantwortlich sind, sowie
Beschreibungen lber:

1. die technische Gestaltung der Telekommunikationsanlage einschlieBlich der mit ihr erbrachten oder
geplanten Telekommunikationsdienste und der zugehdérigen Dienstmerkmale,

2. die Arten der Kennungen, die bei den erbrachten oder geplanten Telekommunikationsdiensten ausgewertet
werden kénnen,

3. die Uberwachungseinrichtungen, insbesondere hinsichtlich der Anforderungen nach § 7 Abs. 1 bis 4 sowie §
10,

4. den Ubergabepunkt gemaR § 8 und die Bereitstellung der Uberwachungskopie gemaR § 9 sowie

die technischen Einrichtungen und die organisatorischen Vorkehrungen zur Umsetzung der §§ 4, 5, 6, 12 und
13 Satz 4, des § 14 Abs. 1, 2 Satz 1 bis 6 und Abs. 3 sowie der §§ 16 und 17 Abs. 1 Satz 1 bis 4.

Unterlagen, die Geschafts- oder Betriebsgeheimnisse enthalten, sind entsprechend zu kennzeichnen.
Soweit fiir die Uberwachungseinrichtungen auf Antrag des Herstellers oder Vertreibers dieser Einrichtungen
eine Typmusterprufung nach § 110 Abs. 4 des Telekommunikationsgesetzes durchgefihrt wurde, kann der
Verpflichtete zur Vereinfachung auf die Ergebnisse dieser Typmusterprifung verweisen.

(3) Die Bundesnetzagentur bestatigt dem Verpflichteten den Eingang der Unterlagen. Sie prift die Unterlagen
darauf, ob die Uberwachungseinrichtungen und die organisatorischen Vorkehrungen den Anforderungen

der§§ 4,5, 6 und 7 Abs. 1 bis 4, der §§ 8 bis 10, 12 und 13 Satz 4, des § 14 Abs. 1, 2 Satz 1 bis 6 und Abs.

3, der §§ 16 und 17 Abs. 1 Satz 1 bis 4 sowie den Anforderungen der Technischen Richtlinie nach § 11
entsprechen; dabei berlcksichtigt sie die Zulassigkeit von alteren technischen Vorschriften nach § 11 Satz

3, von Abweichungen gemaR § 22 und die Ubergangsfristen gemaR § 30. Nach Priifung der schriftlichen
Unterlagen vereinbart die Bundesnetzagentur mit dem Verpflichteten einen Termin flr eine technische Prifung
der Uberwachungseinrichtungen und eine Priifung der organisatorischen Vorkehrungen.

(4) Die Bundesnetzagentur leitet die pruffahigen Unterlagen unverzuglich dem Generalbundesanwalt beim
Bundesgerichtshof, dem Zollkriminalamt, dem Bundesamt flr Verfassungsschutz als Koordinierungsstelle fir die
Nachrichtendienste und dem Bundeskriminalamt als Zentralstelle zur Stellungnahme innerhalb einer gesetzten
angemessenen Frist zu. Die rechtzeitig eingegangenen Stellungnahmen hat die Bundesnetzagentur bei ihrer
Entscheidung Uber die voribergehende Duldung von Abweichungen mit zu berlcksichtigen.

(5) Die Bundesnetzagentur kann von dem Verpflichteten verlangen, dass er unentgeltlich

1. ihren Bediensteten die Durchfiihrung der erforderlichen Prifungen bezlglich der Einhaltung der in Absatz 3
genannten Anforderungen ermadglicht,

bei Prifungen nach Nummer 1 im erforderlichen Umfang mitwirkt und

die fir die Prifungen nach Nummer 1 erforderlichen Telekommunikationsanschlisse seiner
Telekommunikationsanlage sowie die notwendigen Endgerate bereitstellt und die fur die Prifung notwendige
Telekommunikation an geeignete Testanschlisse Ubermittelt.

FUr die Zwecke der Prifung der Protokolldaten nach § 17 bestatigt die Bundesnetzagentur dem Verpflichteten
den Zeitraum der Priifung, die Kennungen der fiir die Prifung verwendeten Telekommunikationsanschliisse sowie
die Rufnummern oder anderen Adressierungsangaben der Anschliisse, an die die Kopie der Telekommunikation
Ubermittelt wurde. Die Bundesnetzagentur kann zu den Priifungen nach Satz 1 auch Vertreter der in Absatz 4
genannten Stellen hinzuziehen. Fur Prifungen, die die Bundesnetzagentur nach § 110 Abs. 1 Satz 1 Nr. 4 des
Telekommunikationsgesetzes im Falle von nachtraglich aufgetretenen Mangeln durchfiihrt, gelten die Satze 1 bis
3 entsprechend.

(6) Entsprechen die von dem Verpflichteten vorgehaltenen Uberwachungseinrichtungen und die von ihm
getroffenen organisatorischen Vorkehrungen den Vorschriften dieser Verordnung und der Technischen
Richtlinie nach § 11, erteilt die Bundesnetzagentur dem Verpflichteten innerhalb von vier Wochen nach
Abschluss der Prufungen nach Absatz 5 einen entsprechenden Nachweisbescheid. Weichen die vorgehaltenen
Uberwachungseinrichtungen oder die getroffenen organisatorischen Vorkehrungen von den Vorschriften ab,
hat die Bundesnetzagentur dem Verpflichteten aufzuerlegen, die Abweichung innerhalb einer angemessenen
Frist zu beseitigen. Eine dauerhafte Abweichung kann nur geduldet werden, wenn zu erwarten ist, dass

die Durchfiihrung von UberwachungsmaRnahmen nicht beeintrachtigt wird und keine Anderungen bei

den Aufzeichnungs- und Auswertungseinrichtungen der berechtigten Stellen erforderlich sind; in diesem
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Fall sind die geduldeten Abweichungen im Nachweisbescheid zu bezeichnen. Bei Abweichungen, die eine
Verletzung des Fernmeldegeheimnisses oder wesentliche Mangel bei der Uberwachung zur Folge haben, hat
die Bundesnetzagentur in dem Nachweisbescheid darzustellen, dass der Nachweis fir diejenigen Dienste oder
Dienstmerkmale nicht erbracht ist, bei denen sich diese Abweichungen auswirken.

(7) Gehen die Unterlagen nach Absatz 2 erst so spat bei der Bundesnetzagentur ein, dass von ihr angeforderte
Erganzungen nicht mehr fristgerecht erfolgen kénnen, soll sie vor Einleiten von Zwangsmitteln nach § 115 Abs. 2
oder 3 des Telekommunikationsgesetzes eine Nachbesserungsfrist einraumen, die einen Monat nicht Gbersteigen
darf.

(8) Im Falle der Fortschreibung der Unterlagen, insbesondere im Zusammenhang mit Anderungen wie nach § 20,
hat der Verpflichtete der Bundesnetzagentur entsprechend geanderte Unterlagen zusammen mit einer Liste der
jeweils insgesamt glltigen Dokumente vorzulegen; die Absatze 1 bis 7 gelten entsprechend.

§ 20 Anderungen der Telekommunikationsanlage oder der Uberwachungseinrichtung

§ 19 gilt entsprechend bei jeder Anderung der Telekommunikationsanlage, eines mittels dieser
Telekommunikationsanlage angebotenen Telekommunikationsdienstes oder der Uberwachungseinrichtung,
sofern diese Anderung Einfluss auf die Uberwachungsfunktionen hat. Anderungen, die Auswirkungen auf die
Aufzeichnungs- oder Auswertungseinrichtungen der berechtigten Stellen haben, dirfen erst nach Abstimmung
mit der Bundesnetzagentur vorgenommen werden.

Abschnitt 5
Abweichungen

§ 21 (weggefallen)

§ 22 Abweichungen, Feldversuche, Probebetriebe

(1) Die Bundesnetzagentur kann im Rahmen des Nachweises nach § 19 im Benehmen mit den in § 19 Abs. 4
genannten Stellen auf Antrag des Verpflichteten bei einzelnen Telekommunikationsanlagen hinsichtlich der
Gestaltung der Uberwachungseinrichtungen Abweichungen von einzelnen Anforderungen der Technischen
Richtlinie nach § 11 dulden, sofern

1. die Uberwachbarkeit sichergestellt ist und die Durchfiihrung von UberwachungsmaRnahmen nicht
grundlegend beeintrachtigt wird und

2. ein hierdurch bedingter Anderungsbedarf bei den Aufzeichnungs- und Auswertungseinrichtungen der
berechtigten Stellen nicht unverhaltnismalig hoch ist.

Der Verpflichtete hat der Bundesnetzagentur die Griinde flir Abweichungen nach Satz 1, die genaue
Beschreibung des Ubergabepunktes mit Hinweisen auf die Abweichungen von den Vorschriften sowie die Folgen
dieser Abweichungen mitzuteilen. Die Bundesnetzagentur ist unbeschadet méglicher Schutzrechtsvermerke des
Verpflichteten befugt, Mitteilungen nach Satz 2 an die in § 19 Abs. 4 genannten Stellen zu Gbermitteln, damit
die bei den berechtigten Stellen vorhandenen Aufzeichnungs- und Auswertungseinrichtungen gegebenenfalls
angepasst werden kénnen. Der Nachweisbescheid kann mit Auflagen verbunden werden. In der Technischen
Richtlinie nach § 11 kénnen flir bestimmte Telekommunikationsanlagen oder Telekommunikationsdienste
technische Voraussetzungen festgelegt werden, bei deren Einhaltung Abweichungen allgemein zulassig sind.

(2) Die Bundesnetzagentur kann fiir die Uberwachungseinrichtungen in Telekommunikationsanlagen, die
Versuchs- oder Probezwecken oder im Rahmen von Feldversuchen der Ermittlung der Funktionsfahigkeit der
Telekommunikationsanlage unter tatsachlichen Betriebsbedingungen oder der bedarfsgerechten Ausgestaltung
von am Telekommunikationsmarkt nachgefragten Telekommunikationsdiensten dienen, den Nachweis im Hinblick
auf die befristet betriebene Telekommunikationsanlage oder den befristet oder einem begrenzten Teilnehmerkreis
angebotenen Telekommunikationsdienst nach einem vereinfachten Verfahren annehmen. Sie kann dabei nach
pflichtgemalem Ermessen im Einzelfall voribergehend auf die Einhaltung einzelner technischer Vorschriften
dieser Verordnung oder einzelner Anforderungen der Technischen Richtlinie nach § 11 verzichten, sofern

1. der Versuchs- oder Probebetrieb oder der Feldversuch der Telekommunikationsanlage fur nicht langer als
zwolIf Monate vorgesehen ist,
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2. nicht mehr als 10.000 Teilnehmer oder sonstige Nutzungsberechtigte, die nicht zu dem Personal des
Verpflichteten zahlen, in den Versuchs- oder Probebetrieb oder in den Feldversuch einbezogen werden und

3. sichergestellt ist, dass eine Uberwachung der Telekommunikation méglich ist.
Absatz 1 Satz 2 bis 4 gilt entsprechend.

Abschnitt 6
Sonstige Vorschriften

§ 23 Funktionsprifungen der Uberwachungseinrichtungen oder der Aufzeichnungs-
und Auswertungseinrichtungen der berechtigten Stellen

(1) Die probeweise Anwendung der Uberwachungsfunktionen ist auf das unabdingbare MaB zu begrenzen und
nur zulassig

1. zur Durchfihrung des Nachweises nach § 19 oder einer im Einzelfall von der Bundesnetzagentur verlangten
Prafung nach § 110 Abs. 1 Satz 1 Nr. 4 des Telekommunikationsgesetzes,

2. zur Funktionspriifung der Uberwachungseinrichtungen durch den Betreiber unter Verwendung von
ausschlieBlich zu diesem Zweck eingerichteten Anschllissen oder

3. zur Funktionsprufung der Aufzeichnungs- und Auswertungseinrichtungen der berechtigten Stellen.

Der Verpflichtete hat der Bundesnetzagentur die von ihm fiir die Falle nach Satz 1 Nr. 2 vorgesehenen Anschllsse
vor der erstmaligen Durchfiihrung von Funktionsprifungen seiner Uberwachungseinrichtungen schriftlich
anzuzeigen. Die Bundesnetzagentur flhrt Uber diese Anschlisse eine Liste und bestatigt dem Verpflichteten
den Eintrag der von ihm benannten Anschllisse. Nach Eingang dieser Bestatigung kann der Verpflichtete
Funktionsprifungen unter ausschlieBlicher Einbeziehung dieser Anschllisse jederzeit eigenverantwortlich nach
Bedarf durchflhren, wobei er sicherzustellen hat, dass Uber diese Anschlisse ausschlieflich zu Prifzwecken
bestimmte Telekommunikation ohne Beteiligung Dritter abgewickelt wird. In den Fallen des Satzes 1 Nr.

3 bedarf die probeweise Anwendung der vorherigen Anmeldung durch die berechtigte Stelle und einer
schriftlichen Bestatigung durch die Bundesnetzagentur, die diese sowohl der berechtigten Stelle als auch dem
Verpflichteten Ubermittelt. In der Anmeldung sind der Grund fir die probeweise Anwendung, der Zeitraum

der Erprobung, die Kennungen, die bei der Erprobung an Stelle einer zu (berwachenden Kennung verwendet
werden, sowie die Rufnummern oder anderen Adressierungsangaben der Anschllisse anzugeben, an die

die Kopie der Telekommunikation Ubermittelt wird. In Fallen einer dringenden Stérungsbeseitigung ist eine
nachtragliche Anmeldung zuldssig. Die Personen, die fiir die ausschlief3lich zu Erprobungszwecken oder zur
Stérungsbeseitigung erzeugte Telekommunikation verantwortlich sind, haben sicherzustellen, dass diese
Telekommunikation ohne Beteiligung Dritter abgewickelt wird. Fir die Behandlung der Bestatigung beim
Verpflichteten gilt § 17 entsprechend. Form und Ubermittlungsverfahren fiir die Anmeldung und die Bestatigung
sowie Vorgaben fiir die in diesen Fallen zu verwendende Referenznummer kénnen in der Technischen Richtlinie
nach § 11 festgelegt werden.

(2) Der Verpflichtete hat der berechtigten Stelle auf Verlangen Telekommunikationsanschllsse seiner
Telekommunikationsanlage zu den Ublichen Geschaftsbedingungen an den von dieser benannten
Orten einzurichten und zu Uberlassen, damit die ordnungsgemalie Funktion der Aufzeichnungs- und
Auswertungseinrichtungen geprift werden kann.

§ 24 Anforderungen an Aufzeichnungsanschlisse

(1) Der nach § 110 Abs. 6 des Telekommunikationsgesetzes verpflichtete Betreiber hat der berechtigten

Stelle auf Antrag die von ihr benétigten Aufzeichnungsanschllsse unverzlglich und in dringenden Fallen
vorrangig bereitzustellen. Zur Sicherstellung der Erreichbarkeit dieser Anschliisse und zum Schutz vor falschen
Ubermittlungen sind geeignete technische MaBnahmen gemaR § 14 Abs. 2 vorzusehen.

(2) Der nach § 110 Abs. 6 des Telekommunikationsgesetzes verpflichtete Betreiber hat im Stérungsfall die
unverzigliche und vorrangige Entstérung der Anschlisse nach Absatz 1 sicherzustellen.

§ 25 (weggefallen)

Teil 3
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MaRBnahmen nach den §§ 5 und 8 des Artikel 10-Gesetzes

§ 26 Kreis der Verpflichteten

(1) Die Vorschriften dieses Teils gelten fir Betreiber von Telekommunikationsanlagen, die der Bereitstellung
von internationalen leitungsgebundenen Telekommunikationsbeziehungen dienen, soweit eine gebundelte
Ubertragung erfolgt und Telekommunikationsdienste fir die Offentlichkeit erbracht werden.

(2) Die Bundesnetzagentur kann im Einvernehmen mit dem Bundesnachrichtendienst Betreiber nach Absatz 1
auf deren Antrag fir einen bestimmten Zeitraum, der drei Jahre nicht Ubersteigen darf, von den Verpflichtungen
befreien, die sich aus den §§ 27 und 28 ergeben; wiederholte Befreiungen sind zuldssig. Fir die rechtzeitige
Antragstellung gilt die in § 110 Abs. 1 Satz 1 Nr. 3 Halbsatz 2 des Telekommunikationsgesetzes genannte Frist
entsprechend. Antrage auf eine wiederholte Befreiung kann der Verpflichtete frihestens drei Monate und
spatestens sechs Wochen vor Ablauf der laufenden Frist stellen. Die Bundesnetzagentur soll Uber die Antrage
innerhalb von sechs Wochen entscheiden. Im Falle einer Beendigung der Befreiung hat der Verpflichtete die nach
den §§ 27 und 28 erforderlichen technischen und organisatorischen Vorkehrungen innerhalb von sechs Monaten
nach Ablauf der bisherigen Befreiungsfrist zu treffen.

§ 27 Grundsatze, technische und organisatorische Umsetzung von Anordnungen,
Verschwiegenheit

(1) Die zu Gberwachende Telekommunikation umfasst bei UberwachungsmaRnahmen nach § 5 oder § 8 des
Artikel 10-Gesetzes die Telekommunikation, die auf dem in der Anordnung bezeichneten Ubertragungsweg
Ubertragen wird, einschlieRlich der auf diesem Ubertragungsweg Ubermittelten, fir den Auf- oder Abbau von
Telekommunikationsverbindungen notwendigen vermittlungstechnischen Steuerzeichen. § 5 gilt mit Ausnahme
von seinem Absatz 1, 2 Satz 3 und Absatz 4 Satz 2 entsprechend.

(2) Der Verpflichtete hat dem Bundesnachrichtendienst an einem Ubergabepunkt im Inland eine vollstandige
Kopie der Telekommunikation bereitzustellen, die Uber die in der Anordnung bezeichneten Ubertragungswege
Ubertragen wird.

(3) Der Verpflichtete hat in seinen Rdumen die Aufstellung und den Betrieb von Geraten des
Bundesnachrichtendienstes zu dulden, die nur von hierzu besonders ermachtigten Bediensteten des
Bundesnachrichtendienstes eingestellt und gewartet werden dirfen und die folgende Anforderungen erfillen:

1. die nach Absatz 2 bereitgestellte Kopie wird in der Weise bearbeitet, dass die Festlegung nach §
10 Abs. 4 Satz 3 des Artikel 10-Gesetzes eingehalten und die danach verbleibende Kopie an den
Bundesnachrichtendienst nur insoweit Gbermittelt wird, als sie Telekommunikation mit dem in der Anordnung
nach § 10 Abs. 4 Satz 2 des Artikel 10-Gesetzes bezeichneten Gebiet enthalt;

im Ubrigen wird die Kopie geléscht;
ein Fernzugriff auf die Gerate ist ausgeschlossen;
die Gerate verfugen Uber eine dem Stand der Technik entsprechende Zugriffskontrolle;

ik w N

die Einhaltung der Anforderungen nach den Nummern 1 bis 4 ist durch das Bundesamt fur Sicherheit in der
Informationstechnik zertifiziert.

(4) Der Verpflichtete hat wahrend seiner Ublichen Geschaftszeiten folgenden Personen nach Anmeldung Zutritt zu
den in Absatz 3 bezeichneten Geraten zu gewahren:

1. den Bediensteten des Bundesnachrichtendienstes zur Einstellung und Wartung der Gerate,

2. den Mitgliedern und Mitarbeitern der G 10-Kommission (§ 1 Abs. 2 des Artikel 10-Gesetzes) zur Kontrolle der
Gerate und ihrer Datenverarbeitungsprogramme.

Der Verpflichtete hat sicherzustellen, dass eine unbeaufsichtigte Tatigkeit der nach Satz 1 Zutrittsberechtigten
auf die in Absatz 3 bezeichneten Gerate begrenzt bleibt.

(5) Im Einzelfall erforderlich werdende ergéanzende Einzelheiten hinsichtlich der Aufstellung der in Absatz 3
bezeichneten Gerate und des Zugangs zu diesen Geraten sind in einer Vereinbarung zwischen dem Verpflichteten
und dem Bundesnachrichtendienst zu regein.

(6) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten und die organisatorischen
Vorkehrungen so zu treffen, dass er eine Anordnung unverziglich umsetzen kann.

- Seite 15von 17 -



Ein Service des Bundesministeriums der Justiz in
Zusammenarbeit mit der juris GmbH - www.juris.de

(7) Fur die Gestaltung des Ubergabepunktes gilt § 8 Abs. 2 Satz 1 Nr. 1 bis 4 entsprechend. Technische
Einzelheiten zum Ubergabepunkt kénnen in der Technischen Richtlinie nach § 11 festgelegt werden, sie kénnen
jedoch auch in Abstimmung mit der Bundesnetzagentur und den betroffenen Interessenvertretern festgelegt
werden.

(8) Fur die Entstdérung und Stérungsmeldung, fur die Schutzanforderungen, fur die Pflicht zur Verschwiegenheit,
far die Entgegennahme der Information Uber das Vorliegen einer Anordnung und die Entgegennahme einer
Anordnung sowie fur Rickfragen gelten § 12 Abs. 1 Satz 5 und Abs. 3, §§ 13, 14 Abs. 1 und 3 sowie § 15
entsprechend mit der von § 12 Abs. 1 Satz 1 bis 3 und Abs. 3 Satz 1 abweichenden MalBgabe, dass der
Verpflichtete innerhalb seiner Ublichen Geschaftszeiten jederzeit Gber das Vorliegen einer Anordnung und

die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann, er eine Anordnung entgegennehmen und
Riickfragen zu einzelnen noch nicht abgeschlossenen UberwachungsmaRBnahmen entgegennehmen kann. Fir
Funktionsprufungen der Aufzeichnungs- und Auswertungseinrichtungen des Bundesnachrichtendienstes gilt § 23
Abs. 1 Satz 1 Nr. 3 entsprechend; fur derartige Funktionspriafungen ist abweichend von § 23 Abs. 1 Satz 5 bis 9
eine Anordnung nach § 5 oder § 8 des Artikel 10-Gesetzes erforderlich.

§ 28 Verfahren

(1) Sofern der Verpflichtete fur die technische Umsetzung von Anordnungen nach § 5 oder § 8 des Artikel 10-
Gesetzes technische Einrichtungen oder Funktionen verwendet, die durch Eingaben in Steuerungssysteme
bedient werden, die von diesen Einrichtungen abgesetzt sind, gelten die §§ 16 und 17 entsprechend.

(2) (weggefallen)

(3) Fir den Nachweis der Ubereinstimmung der getroffenen Vorkehrungen mit den Bestimmungen dieser
Verordnung und der Technischen Richtlinie gilt § 19 entsprechend mit folgenden Magaben:

1. Andie Stelle derin § 19 Abs. 4 genannten Stellen tritt der Bundesnachrichtendienst.

2. Andie Stelle der in § 19 Abs. 5 geforderten Prifungen tritt eine Prifung entsprechend § 27 Abs. 2 und 6 bis
8.

(4) Fur nachtragliche Anderungen an der Telekommunikationsanlage des Verpflichteten oder an den
Uberwachungseinrichtungen gilt § 20 entsprechend.

§ 29 Bereitstellung von Ubertragungswegen zum Bundesnachrichtendienst

Fir die Bereitstellung der Ubertragungswege, die zur Ubermittlung der gemaB § 27 Abs. 3 Nr. 1 und 2
aufbereiteten Kopie an den Bundesnachrichtendienst erforderlich sind, gilt § 24 Abs. 1 Satz 1 und Abs. 2
entsprechend.

Teil 4
Ubergangsvorschriften, Schlussbestimmungen

§ 30 Ubergangsvorschriften

(1) Fir Uberwachungseinrichtungen, fiir die bereits eine Genehmigung nach § 19 der Telekommunikations-
Uberwachungsverordnung vom 22. Januar 2002 (BGBI. | S. 458), zuletzt geandert durch Artikel 3 Abs. 18

des Gesetzes vom 7. Juli 2005 (BGBI. I S. 1970), oder das Einvernehmen nach § 16 der Fernmeldeverkehr-
Uberwachungs-Verordnung vom 18. Mai 1995 (BGBI. | S. 722), geandert durch Artikel 4 des Gesetzes vom

26. Juni 2001 (BGBI. I S. 1254), erteilt wurde, ist kein Nachweis nach § 19 erforderlich, sofern die Auflagen

aus der Genehmigung erfullt werden; § 110 Abs. 5 des Telekommunikationsgesetzes bleibt unberihrt.
Betreiber, die Telekommunikationsanlagen nach § 3 Abs. 2 Satz 2 betreiben, haben die erforderlichen
Uberwachungseinrichtungen ab dem 1. Februar 2007 vorzuhalten; ab diesem Zeitpunkt haben sie auch die
erforderlichen organisatorischen Vorkehrungen zu treffen. Betreiber nach § 26 Abs. 1, die zum Zeitpunkt des
Inkrafttretens dieser Verordnung noch keine Vorkehrungen zur Umsetzung von MaBnahmen nach den §§ 5 und 8
des Artikel 10-Gesetzes getroffen haben, kédnnen einen Antrag nach § 26 Abs. 2 Satz 1 noch bis zum 31. August
2006 stellen.

(2) Bei den bestehenden Telekommunikationsanlagen fir den Datenfunk oder fur globale mobile
Telekommunikation Uber geostationare Satelliten sind die bestehenden technischen Abweichungen von den
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Vorschriften dieser Verordnung im Rahmen des am 29. Januar 2002 verfligbaren technischen Verfahrens bis zur
Erneuerung der Systemtechnik, 1angstens jedoch bis zum 31. Dezember 2006 zulassig.

(3) FUr die erste nach Inkrafttreten dieser Verordnung zu erstellende Jahresstatistik nach § 25 sind auch die Daten
zu berlcksichtigen, die vor Inkrafttreten dieser Verordnung auf Grund der bisherigen Vorschriften zu erheben
waren.

§ 31 Inkrafttreten, AuBBerkrafttreten
Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.

Schlussformel
Der Bundesrat hat zugestimmt.

Anlage (weggefallen)
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