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ZFdG)

ZFdG
Ausfertigungsdatum: 16.08.2002
Vollzitat:

"Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. | S. 3202), das zuletzt durch Artikel 4 des Gesetzes vom
3. Dezember 2015 (BGBI. I S. 2178) geandert worden ist"

Stand: Zuletzt gedndert durch Art. 4 G v. 3.12.2015 1 2178

FuBnote

(+++ Textnachweis ab: 24.8.2002 +++)

Das G wurde als Artikel 1 d. G v. 16.8.2002 |1 3202 vom Bundestag mit der Mehrheit seiner Mitglieder und mit
Zustimmung des Bundesrates beschlossen. Es ist gem. Art. 11 dieses G am 24.8.2002 in Kraft getreten.

Inhaltsubersicht

Kapitel 1

Organisation

§1 Zollfahndungsdienst
§2 Zentralstelle

Kapitel 2

Zollkriminalamt
Abschnitt 1
Aufgaben des Zollkriminalamtes

§3 Aufgaben als Zentralstelle
§4 Eigene Aufgaben
§5 Sicherungs- und SchutzmaRnahmen

Abschnitt 2

Befugnisse des Zollkriminalamtes

§6 Weisungsrecht
§7 Datenerhebung und -verarbeitung der Zentralstelle
§8 Sammlungen personenbezogener Daten der Zentralstelle
§9 Sammlungen personenbezogener Daten zur Beobachtung bestimmter Verkehre
§10 Sammlungen personenbezogener Daten fur Zwecke der Ausschreibung
§11 Zollfahndungsinformationssystem

- Seite 1 von 31 -



§12
§13
§14
§15
§16
§17
§18
§19

§ 20

§21

§22
§22a
§23

§23a
§ 23b
§ 23c
§23d
§ 23e
§ 23f
§ 23¢9

§24
§25

§ 26
§ 27
§28
§29

Ein Service des Bundesministeriums der Justiz und flr Verbraucherschutz
in Zusammenarbeit mit der juris GmbH - www.juris.de

Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem
Unterrichtung der Zentralstelle fur das Zollfahndungsinformationssystem
Koordination und Lenkung von Ermittlungen

Erhebung und Sammlung personenbezogener Daten zur Erfillung eigener Aufgaben
Befugnisse bei Ermittlungen

Verwendung von Daten aus Strafverfahren

Datenerhebung durch langerfristige Observationen

Datenerhebung durch den verdeckten Einsatz technischer Mittel zur Anfertigung von
Bildaufnahmen und Bildaufzeichnungen

Datenerhebung durch den verdeckten Einsatz technischer Mittel zum Abhéren und Aufzeichnen
des nicht éffentlich gesprochenen Wortes

Datenerhebung durch den Einsatz von Privatpersonen, deren Zusammenarbeit mit dem
Zollkriminalamt Dritten nicht bekannt ist

Eigensicherung durch Einsatz technischer Mittel auferhalb von Wohnungen
Eigensicherung durch Einsatz technischer Mittel innerhalb von Wohnungen
Befugnisse bei Sicherungs- und Schutzmalnahmen

Abschnitt 3

Praventive Telekommunikations- und Postiberwachung
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses
Gerichtliche Anordnung
Durchflhrungsvorschriften
Ubermittlungen durch das Zollkriminalamt
Verschwiegenheitspflicht
(weggefallen)
Erhebung von Verkehrsdaten

Kapitel 3
Zollfahndungsamter

Abschnitt 1
Aufgaben der Zollfahndungsamter
Allgemeine Aufgaben
Besondere Aufgaben

Abschnitt 2
Befugnisse der Zollfahndungsamter
Allgemeine Befugnisse
Befugnisse zur Datenerhebung und -verarbeitung
Datenerhebung durch langerfristige Observationen

Datenerhebung durch den verdeckten Einsatz technischer Mittel zur Anfertigung von
Bildaufnahmen und Bildaufzeichnungen

- Seite 2 von 31 -



Ein Service des Bundesministeriums der Justiz und flr Verbraucherschutz
in Zusammenarbeit mit der juris GmbH - www.juris.de

§30 Datenerhebung durch den verdeckten Einsatz technischer Mittel zum Abhdren und Aufzeichnen
des nicht éffentlich gesprochenen Wortes
§31 Datenerhebung durch den Einsatz von Privatpersonen, deren Zusammenarbeit mit den
Zollfahndungsamtern Dritten nicht bekannt ist
§32 Eigensicherung durch Einsatz technischer Mittel auRerhalb von Wohnungen
§ 32a Eigensicherung durch Einsatz technischer Mittel innerhalb von Wohnungen
Kapitel 4
Gemeinsame Bestimmungen
§ 32b Sicherstellung, Verwahrung und Verwertung
§ 32c Unterstiltzung durch Polizeivollzugsbeamte des Bundes und der Lander
§33 Dateniibermittlung im innerstaatlichen Bereich
§ 34 Datenlbermittlung ins Ausland sowie an Uber- oder zwischenstaatliche Stellen
§ 34a Ubermittlung personenbezogener Daten an Mitgliedstaaten der Europaischen Union
§35 Ubermittlungsverbote und Verweigerungsgriinde
§ 35a Verwendung von nach dem Rahmenbeschluss 2006/960/JI des Rates Ubermittelten Daten
§ 36 Abgleich personenbezogener Daten
§ 37 Verarbeitung und Nutzung personenbezogener Daten fir die wissenschaftliche Forschung
§38 Weitere Verwendung von Daten
§ 39 Berichtigung, Léschung und Sperrung personenbezogener Daten bei automatisierter
Verarbeitung und bei Speicherung in nicht automatisierten Dateien
§40 Berichtigung, Sperrung und Vernichtung personenbezogener Daten, die weder automatisiert
verarbeitet noch in einer nicht automatisierten Datei gespeichert sind
§41 Errichtungsanordnung
§41a Entschadigung fur Leistungen
§42 Schadensausgleich
§43 Geltung des Bundesdatenschutzgesetzes
§44 Einschrdnkung von Grundrechten
Kapitel 5
Straf- und BuBgeldvorschriften
§45 Strafvorschriften
§ 46 Bulgeldvorschriften
§47 (weggefallen)
Kapitel 1
Organisation

§ 1 Zollfahndungsdienst

Der Zollfahndungsdienst besteht aus dem Zollkriminalamt als Direktion der Generalzolldirektion und
den Zollfahndungsamtern. Das Zollkriminalamt und die Zollfahndungsamter nehmen die ihnen durch
Rechtsvorschriften zugewiesenen Aufgaben oder Befugnisse als Behdérden des Zollfahndungsdienstes wahr.
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§ 2 Zentralstelle

Das Zollkriminalamt ist die Zentralstelle fir den Zollfahndungsdienst und ist dartber hinaus eine der
Zentralstellen fir das Auskunfts- und Nachrichtenwesen der Zollverwaltung.

Kapitel 2
Zollkriminalamt

Abschnitt 1
Aufgaben des Zollkriminalamtes

§ 3 Aufgaben als Zentralstelle

(1) Das Zollkriminalamt unterstitzt die Behdrden der Zollverwaltung

1. bei der Sicherung des Steueraufkommens und bei der Uberwachung der Ausgaben nach Gemeinschaftsrecht
sowie

2. Dbei der Aufdeckung unbekannter Steuerfalle und bei der Verhitung und Verfolgung von Straftaten und
Ordnungswidrigkeiten, die diese zu erforschen und zu verfolgen haben.

Es trifft unaufschiebbare MaBnahmen zur Erfillung der Aufgaben der Behérden der Zollverwaltung.

(2) Das Zollkriminalamt nimmt flir den Zollfahndungsdienst die Aufgabe der einzelfallunabhangigen
Marktbeobachtung wahr und hat hierbei den innerstaatlichen, innergemeinschaftlichen, grenziiberschreitenden
und internationalen Waren-, Kapital- und Dienstleistungsverkehr zu beobachten sowie geeignete MaBnahmen zur
Verhutung und Aufdeckung von Zuwiderhandlungen im Zustandigkeitsbereich der Zollverwaltung zu ergreifen.

(3) Das Zollkriminalamt unterhalt fir den Zollfahndungsdienst und die anderen ermittlungsfiihrenden
Dienststellen der Zollverwaltung ein Zollfahndungsinformationssystem nach MaBgabe dieses Gesetzes.

(4) Das Zollkriminalamt nimmt die Aufgabe einer Erfassungs- und Ubermittlungsstelle fir Daten in nationalen
und internationalen Informationssystemen wahr, an die Behorden der Zollverwaltung angeschlossen sind, soweit
das Bundesministerium der Finanzen nicht eine andere Zolldienststelle zur Erfassungs- und Ubermittlungsstelle
bestimmt.

(5) Das Zollkriminalamt koordiniert und lenkt die Ermittlungen der Zollfahndungsamter. Gleiches gilt bei
Ermittlungen anderer Dienststellen der Zollverwaltung, soweit diese die Ermittlungen nicht selbststandig im
Sinne des § 386 Abs. 2 der Abgabenordnung flihren, nicht jedoch bei Ermittlungen im Bereich der Bekampfung
der illegalen Beschaftigung. Das Zollkriminalamt unterstitzt die Zollfahndungsamter nach MaRgabe des
Absatzes 8. Es unterstiitzt auch andere Dienststellen der Zollverwaltung bei Ermittlungen, soweit sie die
Ermittlungen nicht selbstédndig im Sinne des § 386 Abs. 2 der Abgabenordnung flihren. Das Zollkriminalamt
nimmt bei Ermittlungen als nationaler Ansprechpartner die erforderlichen Koordinierungsaufgaben gegeniiber
den zustandigen o6ffentlichen Stellen anderer Staaten wahr.

(6) Das Zollkriminalamt verkehrt als Zentralstelle der Zollverwaltung

1. auf dem Gebiet der Amts- und Rechtshilfe sowie des sonstigen Dienstverkehrs im Rahmen der Zustandigkeit
der Zollverwaltung nach MaRgabe

a) voélkerrechtlicher Vereinbarungen oder anderer Rechtsvorschriften mit éffentlichen Stellen anderer
Staaten und zwischenstaatlichen Stellen,

b) des Europaischen Gemeinschaftsrechts oder sonstigen Rechts der Europaischen Union mit Stellen der
Europaischen Gemeinschaft und der Europaischen Union sowie
2.  mit Verbanden und Institutionen,

soweit das Bundesministerium der Finanzen diese Aufgaben nicht selbst wahrnimmt oder eine abweichende
Zuweisung vorsieht. Hierfur unterhalt das Zollkriminalamt Informationssysteme nach MalRgabe internationaler
Vereinbarungen und anderer Rechtsvorschriften.
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(6a) Das Bundesministerium der Finanzen kann dem Zollkriminalamt Aufgaben bei der Anwendung des
Rahmenbeschlusses 2006/960/J1 des Rates vom 18. Dezember 2006 Uber die Vereinfachung des Austauschs von
Informationen und Erkenntnissen zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten der Europaischen
Union (ABI. L 386 vom 29.12.2006, S. 89, L 75 vom 15.3.2007, S. 26) tbertragen. Die Ubertragung bedarf des
Einvernehmens aller obersten Finanzbehérden der Lander. Ubertragbar sind Aufgaben zur Unterstiitzung des
Geschaftsverkehrs zwischen den mit der Steuerfahndung betrauten Dienststellen der Landesfinanzbehérden und
den Polizeibehdérden oder sonstigen fir die Verhitung und Verfolgung von Straftaten zustéandigen Stellen eines
Mitgliedstaates der Europaischen Union oder eines Schengen-assoziierten Staates im Sinne von § 91 Absatz 3
des Gesetzes Uber die internationale Rechtshilfe in Strafsachen.

(7) Das Zollkriminalamt wirkt bei der fachlichen Fortbildung der Zollbeamten zu Zollfahndungsbeamten sowie bei
deren Weiterbildung mit. Es ist insoweit Bildungsstatte der Bundesfinanzverwaltung.

(8) Das Zollkriminalamt hat als Zentralstelle zur Unterstutzung der Zollfahndungsamter und der Behdrden der
Zollverwaltung

1. erkennungsdienstliche Einrichtungen und Sammlungen zu unterhalten,

2. Einrichtungen fur kriminalwissenschaftliche und -technische Untersuchungen und fir die
kriminalwissenschaftliche Forschung im Bereich der Zollverwaltung zu unterhalten,

3. die erforderliche Einsatzunterstiitzung zu gewahren, insbesondere durch den Einsatz von Verdeckten
Ermittlern zur Strafverfolgung und die Bereitstellung von Spezialeinheiten und bestimmten Sachmitteln, und

4. zollfahndungsspezifische Analysen, Statistiken und Lagebilder zu erstellen und hierflr die Entwicklung der
Kriminalitat im Zustandigkeitsbereich der Zollverwaltung zu beobachten.

(9) Das Zollkriminalamt hat zur Wahrnehmung der Aufgaben nach den Absatzen 1 bis 6 und 8 sowie nach den §§
4und 5

1. alle hierfur erforderlichen Informationen zu sammeln und auszuwerten sowie

2. die Zollfahndungsamter und andere Zolldienststellen Gber die Erkenntnisse zu unterrichten, die sie

betreffen.

(10) Die Zollfahndungsamter Ubermitteln dem Zollkriminalamt die Informationen, die zur Erflllung

seiner Aufgaben nach den Absatzen 1 bis 6 und 8 bis 9 sowie den §§ 4 und 5 erforderlich sind. § 116 der
Abgabenordnung und § 6 des Subventionsgesetzes vom 29. Juli 1976 (BGBI. I S. 2034, 2037) in der jeweils
geltenden Fassung bleiben unberahrt.

(11) Das Zollkriminalamt kann auf Ersuchen von Finanzbehdrden, Staatsanwaltschaften und Gerichten
kriminalwissenschaftliche Gutachten erstellen.

§ 4 Eigene Aufgaben

(1) Das Zollkriminalamt kann in Fallen von besonderer Bedeutung die Aufgaben der Zollfahndungsamter auf dem
Gebiet der Strafverfolgung wahrnehmen und die Ermittlungen selbst durchfihren. Dem Zollkriminalamt obliegt
in diesen Fallen die Durchfihrung von erkennungsdienstlichen MaBnahmen nach § 81b der Strafprozessordnung
auch zur Vorsorge fur kinftige Strafverfahren.

(2) Das Zollkriminalamt wirkt bei der Uberwachung des AuBenwirtschaftsverkehrs insbesondere durch
Malknahmen zur Verhitung von Straftaten oder Ordnungswidrigkeiten, zur Aufdeckung unbekannter Straftaten
sowie zur Vorsorge fur kinftige Strafverfahren im Zustandigkeitsbereich der Zollverwaltung mit.

(3) Das Zollkriminalamt wirkt bei der Uberwachung des grenziiberschreitenden Warenverkehrs durch
Malknahmen zur Verhitung von Straftaten oder Ordnungswidrigkeiten, zur Aufdeckung unbekannter Straftaten
sowie zur Vorsorge fur kinftige Strafverfahren im Zustandigkeitsbereich der Zollverwaltung mit.

(4) Das Zollkriminalamt wirkt bei der Bekampfung der international organisierten Geldwasche nach den §§ 1, 12a
bis 12¢, 31a und 31b des Zollverwaltungsgesetzes mit.

§ 5 Sicherungs- und SchutzmaBnahmen
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(1) In den Fallen des § 3 Abs. 1 und 5 Satz 1 bis 4 sowie des § 4 obliegt dem Zollkriminalamt die Sicherung der
eingesetzten Beamten sowie der Schutz Dritter und wesentlicher Vermdgenswerte, soweit

1. andernfalls die Erfillung seiner Aufgaben nach den genannten Vorschriften gefahrdet ware oder

2. Sicherungs- und Schutzmaltinahmen zur Abwehr einer im Einzelfall bestehenden Gefahr fur Leib, Leben,
Gesundheit, Freiheit der WillensentschlieBung und -betatigung der genannten Personen oder fir wesentliche
Vermdgenswerte erforderlich sind.

(2) Dem Zollkriminalamt obliegt in Fallen, in denen es nach § 4 Abs. 1 selbst oder ein Zollfahndungsamt
Ermittlungen durchfihrt, der Schutz von Personen, deren Aussage zur Erforschung der Wahrheit von Bedeutung
ist oder war. Gleiches gilt fiir deren Angehdérige und sonstige ihnen nahe stehenden Personen. In Einzelfallen
kdnnen ZeugenschutzmaBnahmen im Einvernehmen zwischen dem Zollkriminalamt und Polizeibehérden durch
Polizeibeamte dieser Behdrden durchgefiihrt werden. Die Zustandigkeit der Polizeibehérden, die zur Abwehr von
Gefahren fiir die in den Satzen 1 und 2 genannten Personen erforderlichen unaufschiebbaren MaBnahmen zu
treffen, bleibt unberihrt.

Abschnitt 2
Befugnisse des Zollkriminalamtes

§ 6 Weisungsrecht

Das Zollkriminalamt kann den Zollfahndungséamtern zur Erflllung ihrer Aufgaben und zur Erfallung seiner
eigenen Aufgaben fachliche Weisungen erteilen.

§ 7 Datenerhebung und -verarbeitung der Zentralstelle

(1) Das Zollkriminalamt darf personenbezogene Daten erheben, speichern, verandern und nutzen, soweit dies
zur ErfUllung seiner Aufgaben als Zentralstelle erforderlich ist.

(2) Das Zollkriminalamt darf in den Fallen, in denen bereits Daten zu einer Person gespeichert sind, hierzu auch
solche personengebundenen Hinweise speichern, die zum Schutz dieser Person oder zur Eigensicherung von
Beamten erforderlich sind.

(3) Werden Bewertungen gespeichert, muss feststellbar sein, bei welcher Stelle die Unterlagen geflhrt werden,
die der Bewertung zugrunde liegen.

(4) Das Zollkriminalamt darf die bei ihm als Zentralstelle gespeicherten Daten, soweit erforderlich, auch zur
Erfallung seiner Aufgaben nach den §§ 4 und 5 nutzen.

(5) Soweit es zur Erfullung der Aufgaben als Zentralstelle nach § 3 erforderlich ist, darf von demjenigen, der
geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die nach den §§

95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der
Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt
eingesetzt werden, geschutzt wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fir die Nutzung der Daten vorliegen.

(6) Die Auskunft nach Absatz 5 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(7) Auskunftsverlangen nach Absatz 5 Satz 2 dirfen nur auf Antrag der Leitung oder der stellvertretenden
Leitung des Zollkriminalamtes durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung
durch die Leitung oder die stellvertretende Leitung des Zollkriminalamtes getroffen werden. In diesem Fall ist
die gerichtliche Entscheidung unverzlglich nachzuholen. Die Satze 1 bis 3 finden keine Anwendung, wenn der
Betroffene vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die Nutzung der Daten
bereits durch eine gerichtliche Entscheidung gestattet wird. Das Vorliegen der Voraussetzungen nach Satz 4 ist
aktenkundig zu machen. § 18 Absatz 3 Satz 5 und 6 gilt entsprechend.

(8) Die betroffene Person ist in den Fallen des Absatzes 5 Satz 2 und des Absatzes 6 Uber die Beauskunftung
zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und sobald hierdurch der Zweck der Auskunft nicht
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vereitelt wird. Sie unterbleibt, wenn ihr Gberwiegende schutzwirdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. Wird die Benachrichtigung nach Satz 2 zurtickgestellt oder nach Satz 3 von ihr
abgesehen, sind die Grinde aktenkundig zu machen.

(9) Auf Grund eines Auskunftsverlangens nach Absatz 5 oder 6 hat derjenige, der geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverziglich zu Gbermitteln.

§ 8 Sammlungen personenbezogener Daten der Zentralstelle

(1) Das Zollkriminalamt darf zur ErfGllung seiner Aufgaben nach § 3 Abs. 1, 3, 4 und 6, nicht jedoch im Bereich
der Verfolgung von Straftaten,

1. die Personendaten von Beschuldigten eines Strafverfahrens und Betroffenen eines
Ordnungswidrigkeitenverfahrens, fur die Behorden der Zollverwaltung zustandig sind oder waren,

2. soweit zur Identifizierung der in Nummer 1 genannten Personen erforderlich
a) weitere geeignete Merkmale und

b) bei Personen, die im Ausland geboren worden sind oder im Ausland eine Ehe geschlossen haben, die
Namen der Eltern und des Ehegatten,

die Bezeichnung der aktenflihrenden Dienststelle und das Aktenzeichen,
die Tatzeiten und Tatorte und

die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und die ndhere Bezeichnung der Straftaten oder
Ordnungswidrigkeiten

speichern, verandern und nutzen. § 88a der Abgabenordnung bleibt unberihrt.

(2) Weitere personenbezogene Daten von Beschuldigten und personenbezogene Daten von Personen, die einer
Straftat verdachtig sind, darf das Zollkriminalamt fUr die in Absatz 1 genannten Zwecke nur speichern, verandern
und nutzen, soweit dies erforderlich ist, weil wegen der Art oder Ausflihrung der Tat, der Persdnlichkeit des
Betroffenen oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass Strafverfahren gegen den
Beschuldigten oder Tatverdachtigen zu fuhren sind.

(3) Wird der Beschuldigte rechtskraftig freigesprochen, die Eréffnung des Hauptverfahrens gegen ihn
unanfechtbar abgelehnt oder das Verfahren nicht nur vorlaufig eingestellt, so sind die Speicherung, Veranderung
und Nutzung unzulassig, wenn sich aus den Griinden der Entscheidung ergibt, dass der Betroffene die Tat nicht
oder nicht rechtswidrig begangen hat. Satz 1 qgilt bei einer Einstellung oder einem rechtskraftigen Freispruch in
einem Ordnungswidrigkeitenverfahren entsprechend.

(4) Personenbezogene Daten solcher Personen, die bei einer kinftigen Strafverfolgung als Zeugen in

Betracht kommen, sowie von Kontakt- und Begleitpersonen von Beschuldigten, Hinweisgebern und sonstigen
Auskunftspersonen durfen nur gespeichert, verandert und genutzt werden, soweit dies zur Verhutung oder zur
Vorsorge fur die kinftige Verfolgung einer Straftat von erheblicher Bedeutung erforderlich ist. Gespeichert,
verandert und genutzt werden durfen nur die Daten nach Absatz 1 Satz 1 Nr. 1 bis 3 sowie die Angabe, in
welcher Eigenschaft der Person und in Bezug auf welchen Tatvorwurf die Speicherung der Daten erfolgt.
Personenbezogene Daten Uber Zeugen, Hinweisgeber und sonstige Auskunftspersonen nach Satz 1 durfen

nur mit Einwilligung des Betroffenen gespeichert werden, es sei denn, dass durch das Bekanntwerden der
Speicherungsabsicht der mit der Speicherung verfolgte Zweck gefahrdet wirde.

(5) Personenbezogene Daten anderer Personen darf das Zollkriminalamt speichern, verandern und nutzen, wenn
bestimmte Tatsachen die Annahme rechtfertigen, dass die Betroffenen Straftaten von erheblicher Bedeutung
begehen werden, und die Speicherung, Veranderung oder Nutzung der Daten zur Verhutung dieser Straftaten
erforderlich ist.

(6) Das Zollkriminalamt darf zur Erfullung seiner Aufgaben nach § 3 Abs. 8 Nr. 1 personenbezogene Daten, die
bei der Durchfihrung erkennungsdienstlicher Malnahmen erhoben worden sind, speichern, verandern und
nutzen, wenn

1. eine Rechtsvorschrift dies erlaubt,
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2. dies erforderlich ist, weil bei Beschuldigten oder Personen, die einer Straftat verdachtig sind, wegen der Art
oder Ausfuhrung der Tat, der Persdnlichkeit der betreffenden Personen oder sonstiger Erkenntnisse Grund zu
der Annahme besteht, dass gegen diese Personen Strafverfahren zu fihren sind oder

3. die Daten nach § 23 Abs. 1 Nr. 4 erhoben wurden.

§ 9 Sammlungen personenbezogener Daten zur Beobachtung bestimmter Verkehre

(1) Soweit es zur Erfullung seiner Aufgaben nach § 3 Abs. 9 Nr. 1 in Verbindung mit § 3 Abs. 1

Satz 1 erforderlich ist, darf das Zollkriminalamt personenbezogene Daten von Personen, die am
innerstaatlichen, innergemeinschaftlichen, grenziiberschreitenden und internationalen Waren-, Kapital- und
Dienstleistungsverkehr teilnehmen, erheben, speichern, verandern und nutzen. Das Zollkriminalamt darf hierzu,
soweit erforderlich,

1. Angaben zur Person des Betroffenen,
2. die hinweisgebende Stelle und
3. Artund Inhalt der Information

erheben, speichern, verandern und nutzen. Die Nutzung personenbezogener Daten, die in anderen Sammlungen
der Zollverwaltung gespeichert sind, ist zulassig, soweit sie zur Erfiullung der Aufgaben des Zollkriminalamtes
erforderlich ist. § 88a der Abgabenordnung bleibt unberihrt.

(2) Soweit es zur Erfiillung seiner Aufgaben nach § 3 Abs. 9 in Verbindung mit § 3 Abs. 2 erforderlich ist,

darf das Zollkriminalamt flr Zwecke der Marktbeobachtung den innerstaatlichen, innergemeinschaftlichen,
grenzuberschreitenden und internationalen Waren-, Kapital- und Dienstleistungsverkehr beobachten und hierfar
Namen und Anschriften von Personen- und Kapitalgesellschaften, Einzelkaufleuten sowie Gewerbeunternehmen
erheben, speichern, verandern und nutzen. Die Nutzung personenbezogener Daten, die in anderen Sammlungen
der Zollverwaltung gespeichert sind, ist hierfir zuldssig, soweit

1. sie zur Erflllung der Aufgaben des Zollkriminalamtes nach § 3 Abs. 9 in Verbindung mit § 3 Abs. 2
erforderlich ist und

2. essich nicht um personenbezogene Daten handelt, die flir Zwecke der Warenabfertigung in
Informationssystemen gespeichert sind.

(3) Das Zollkriminalamt darf die nach den Absatzen 1 und 2 gespeicherten Daten auch zur Erfullung seiner
Ubrigen Aufgaben als Zentralstelle nutzen.

§ 10 Sammlungen personenbezogener Daten fir Zwecke der Ausschreibung

(1) Das Zollkriminalamt darf personenbezogene Daten fur Zwecke der Ausschreibung des Betroffenen

zur zollrechtlichen Uberwachung speichern, verandern und nutzen, wenn tatsachliche Anhaltspunkte die
Annahme rechtfertigen, dass der Betroffene im Rahmen des innerstaatlichen, innergemeinschaftlichen,
grenzuberschreitenden oder internationalen Waren-, Kapital- oder Dienstleistungsverkehrs Zuwiderhandlungen
im Zustandigkeitsbereich der Zollverwaltung von erheblicher Bedeutung begehen wird. Rechtfertigen
tatsachliche Anhaltspunkte die Annahme, dass Beférderungsmittel zur Begehung solcher Zuwiderhandlungen
eingesetzt werden, so darf das Zollkriminalamt auch personenbezogene Daten flr Zwecke der Ausschreibung
zur zollrechtlichen Uberwachung dieser Beforderungsmittel speichern, verandern und nutzen. Hat nicht

das Zollkriminalamt die Ausschreibung veranlasst, so tragt die die Ausschreibung veranlassende Stelle der
Zollverwaltung die Verantwortung fur die Zulassigkeit der MaBnahme. Sie hat in ihrem Ersuchen die bezweckte
MaBnahme sowie Umfang und Dauer der Ausschreibung zu bezeichnen.

(2) Ist eine Ausschreibung zur Feststellung und Unterrichtung oder zur verdeckten Registrierung nach
Artikel 5 Absatz 1 des Beschlusses 2009/917/JI des Rates vom 30. November 2009 Uber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20, L 234 vom 4.9.2010, S. 17) oder
Artikel 27 Absatz 1 der Verordnung (EG) Nr. 515/97 des Rates vom 13. Marz 1997 Uber die gegenseitige
Amtshilfe zwischen Verwaltungsbehoérden der Mitgliedstaaten und die Zusammenarbeit dieser Behdrden mit
der Kommission im Hinblick auf die ordnungsgemalie Anwendung der Zoll- und der Agrarregelung (ABI. L 82
vom 22.3.1997, S. 1), die zuletzt durch die Verordnung (EG) Nr. 766/2008 (ABI. L 218 vom 13.8.2008, S. 48)
geandert worden ist, durch eine Stelle der Bundesrepublik Deutschland in das jeweilige Informationssystem
eingegeben worden, so hat das Zollkriminalamt im Einvernehmen mit der Stelle, die die Ausschreibung
veranlasst hat, den Betroffenen nach Beendigung der Ausschreibung Uber die MaBnahme zu benachrichtigen,
soweit die Benachrichtigung nicht auf Grund anderer gesetzlicher Bestimmungen vorgesehen ist. Die
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Benachrichtigung unterbleibt, wenn dadurch die Durchfihrung einer rechtmaBigen Aufgabe im Zusammenhang
mit der Ausschreibung gefédhrdet wirde. Die Stelle, die die Ausschreibung veranlasst hat, unterrichtet das
Zollkriminalamt Gber die Léschung und dariber, ob der Betroffene benachrichtigt werden kann.

(3) Bei Ausschreibungen nach den Absatzen 1 und 2 qgilt § 13 Absatz 1 entsprechend.

(4) Das Zollkriminalamt darf personenbezogene Daten speichern, verandern und nutzen, soweit dies zum
Zwecke des Nachweises von Personen, die wegen des Verdachts oder des Nachweises einer rechtswidrigen Tat
einer richterlich angeordneten Freiheitsentziehung unterliegen, erforderlich ist.

(5) Das Zollkriminalamt darf die Bezeichnung der Akten fihrenden Dienststelle und das Aktenzeichen zur
Unterhaltung von Einrichtungen fir kriminalwissenschaftliche und -technische Untersuchungen nach § 3 Abs. 8
Nr. 2 speichern, verandern und nutzen.

§ 11 Zollfahndungsinformationssystem

(1) Das Zollkriminalamt ist im Rahmen seiner Aufgaben nach § 3 Abs. 1 und 3 Zentralstelle fir den
elektronischen Datenverbund zwischen den Dienststellen, die am Zollfahndungsinformationssystem
angeschlossenen sind. Das Zollkriminalamt bestimmt mit Zustimmung des Bundesministeriums der Finanzen die
in das Zollfahndungsinformationssystem einzubeziehenden Sammlungen personenbezogener Daten.

(2) Die Behodrden des Zollfahndungsdienstes, die anderen ermittlungsfihrenden Dienststellen der Zollverwaltung
und das Bundeskriminalamt sind berechtigt, am Zollfahndungsinformationssystem teilzunehmen, und haben das
Recht, Daten zur Erfillung der Verpflichtung nach § 13 im automatisierten Verfahren einzugeben und, soweit
dies zur jeweiligen Aufgabenerfullung erforderlich ist, abzurufen. In den Errichtungsanordnungen nach § 41 ist fur
jede Sammlung personenbezogener Daten des Zollfahndungsinformationssystems festzulegen, welche Stellen
berechtigt sind, Daten einzugeben und abzurufen. Fur die Eingabe gelten die §§ 8 bis 10 entsprechend.

(3) Nur die Stelle, die Daten zu einer Person eingegeben hat, ist befugt, diese zu andern, zu berichtigen oder zu
[6schen. Hat ein Teilnehmer des Zollfahndungsinformationssystems Anhaltspunkte daflr, dass Daten unrichtig
sind, teilt er dies umgehend der eingebenden Stelle mit, die verpflichtet ist, diese Mitteilung unverziglich zu
prufen und erforderlichenfalls die Daten unverzuglich zu andern, zu berichtigen oder zu I16schen. Sind Daten

zu einer Person gespeichert, kann jeder Teilnehmer des Zollfahndungsinformationssystems weitere Daten
erganzend eingeben.

(4) Werden beim Zollkriminalamt Daten abgerufen, hat es bei durchschnittlich jedem zehnten Abruf fir Zwecke
der Datenschutzkontrolle den Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Datensatze
ermdglichen, sowie die fur den Abruf verantwortliche Dienststelle zu protokollieren. Die protokollierten

Daten durfen nur fir Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines
ordnungsgemaRen Betriebs der Datenverarbeitungsanlage verwendet werden, es sei denn, es liegen
Anhaltspunkte daflr vor, dass ohne ihre Verwendung die Verhinderung oder Verfolgung einer schwerwiegenden
Straftat gegen Leib, Leben oder Freiheit einer Person aussichtslos oder wesentlich erschwert ware.

Die Protokolldaten sind nach zwdlf Monaten zu |6schen. Das Zollkriminalamt trifft die technischen und
organisatorischen MaBnahmen nach § 9 des Bundesdatenschutzgesetzes.

§ 12 Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem

(1) Das Zollkriminalamt hat die Einhaltung der Regelungen zur Fihrung des Zollfahndungsinformationssystems
zu Uberwachen.

(2) Im Rahmen des Zollfahndungsinformationssystems obliegt die datenschutzrechtliche Verantwortung

far die bei der Zentralstelle gespeicherten Daten, namentlich flr die RechtmaBigkeit der Erhebung, die
Zulassigkeit der Eingabe sowie die Richtigkeit oder Aktualitat der Daten, den Stellen, die die Daten unmittelbar
eingeben. Die verantwortliche Stelle muss feststellbar sein. Die Verantwortung fir die Zulassigkeit des Abrufs im
automatisierten Verfahren tragt der Empfanger.

(3) Auskinfte nach § 19 des Bundesdatenschutzgesetzes erteilt das Zollkriminalamt im Einvernehmen mit der
nach Absatz 2 verantwortlichen Stelle.

§ 13 Unterrichtung der Zentralstelle fiir das Zollfahndungsinformationssystem
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(1) Die zur Teilnahme am Zollfahndungsinformationssystem berechtigten Stellen GUbermitteln dem
Zollkriminalamt die Informationen, die zur Erflllung seiner Aufgaben als Zentralstelle fur dieses System
erforderlich sind.

(2) Behorden und sonstige offentliche Stellen durfen von Amts wegen an das Zollkriminalamt personenbezogene
Daten Ubermitteln, wenn tatsachliche Anhaltspunkte bestehen, dass die Ubermittlung fir die Erfillung der
Aufgaben des Zollkriminalamtes als Zentralstelle fir das Zollfahndungsinformationssystem erforderlich ist.

(3) Erfolgt die Ubermittlung auf Ersuchen des Zollkriminalamtes, tragt dieses die Verantwortung. Im Ubrigen
tragt die Gbermittelnde Stelle die Verantwortung fir die Zuldssigkeit der Ubermittlung.

§ 14 Koordination und Lenkung von Ermittlungen

Das Zollkriminalamt kann zur Erfillung seiner Aufgaben nach § 3 Abs. 5 ermittlungsfuhrenden Dienststellen der
Zollverwaltung auBerhalb des Zollfahndungsdienstes, soweit diese die Ermittlungen nicht selbststandig im Sinne
des § 386 Abs. 2 der Abgabenordnung fuhren, fachliche Weisungen erteilen.

§ 15 Erhebung und Sammlung personenbezogener Daten zur Erfullung eigener
Aufgaben

(1) Bei der Erfillung eigener Aufgaben des Zollkriminalamtes nach den § 4 Abs. 1 Satz 2, Abs. 2 bis 4 und § 5
gelten § 7 Abs. 1 bis 3 und § 8 entsprechend; bei der Erflillung der Aufgaben nach § 4 Abs. 2 bis 4 gilt dartber
hinaus § 9 mit Ausnahme von dessen Absatz 2 Satz 2 Nr. 2 entsprechend.

(2) Soweit dies zur Erfullung der Aufgaben nach § 4 Absatz 2 bis 4 erforderlich ist, darf von demjenigen, der
geschaftsmaBig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die nach den §§

95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der
Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt
eingesetzt werden, geschitzt wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen Voraussetzungen fur die Nutzung der Daten vorliegen.

(3) Die Auskunft nach Absatz 2 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(4) Auskunftsverlangen nach Absatz 2 Satz 2 diirfen nur auf Antrag der Leitung oder der stellvertretenden
Leitung des Zollkriminalamtes durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung
durch die Leitung oder die stellvertretende Leitung des Zollkriminalamtes getroffen werden. In diesem Fall ist
die gerichtliche Entscheidung unverziglich nachzuholen. Die Satze 1 bis 3 finden keine Anwendung, wenn der
Betroffene vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die Nutzung der Daten
bereits durch eine gerichtliche Entscheidung gestattet wird. Das Vorliegen der Voraussetzungen nach Satz 4 ist
aktenkundig zu machen. § 18 Absatz 3 Satz 5 und 6 gilt entsprechend.

(5) Die betroffene Person ist in den Fallen des Absatzes 2 Satz 2 und des Absatzes 3 Uber die Beauskunftung
zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und sobald hierdurch der Zweck der Auskunft nicht
vereitelt wird. Sie unterbleibt, wenn ihr iberwiegende schutzwiirdige Belange Dritter oder der betroffenen
Person selbst entgegenstehen. Wird die Benachrichtigung nach Satz 2 zuriickgestellt oder nach Satz 3 von ihr
abgesehen, sind die Griinde aktenkundig zu machen.

(6) Auf Grund eines Auskunftsverlangens nach Absatz 2 oder 3 hat derjenige, der geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzlglich zu Gbermitteln.

§ 16 Weitere Befugnisse

Dem Zollkriminalamt und seinen Beamten stehen die Befugnisse der Zollfahndungsamter zu; seine Beamten sind
Ermittlungspersonen der Staatsanwaltschaft.

§ 17 Verwendung von Daten aus Strafverfahren
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Das Zollkriminalamt darf nach MaRgabe dieses Gesetzes personenbezogene Daten aus Strafverfahren zur
Verhutung von Straftaten oder Ordnungswidrigkeiten im Zustandigkeitsbereich der Zollverwaltung sowie
far Zwecke der Eigensicherung und des Zeugenschutzes verwenden. Die Verwendung ist unzulassig, soweit
besondere bundesgesetzliche Verwendungsregelungen entgegenstehen.

§ 18 Datenerhebung durch langerfristige Observationen

(1) Das Zollkriminalamt darf personenbezogene Daten durch planmaRig angelegte Beobachtung, die
durchgehend langer als 24 Stunden dauern oder an mehr als zwei Tagen stattfinden soll oder tatsachlich
durchgefuhrt wird (Iangerfristige Observation), erheben lber

1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie Straftaten von erheblicher Bedeutung
im Zustandigkeitsbereich der Zollverwaltung gewerbs-, gewohnheits- oder bandenmalig begehen werden,
oder

2. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie mit einer Person nach Nummer 1 nicht
nur flichtig oder in zufalligem Kontakt in Verbindung stehen und

a) von der Vorbereitung von Straftaten im Sinne der Nummer 1 Kenntnis haben,
b) aus der Verwertung der Taten Vorteile ziehen kdnnten oder

¢) die Person nach Nummer 1 sich ihrer zur Begehung der Straftaten bedienen kénnte (Kontakt- und
Begleitpersonen),

und die Verhatung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert ware. Die Erhebung darf
auch durchgefihrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) MaBnahmen nach Absatz 1 sind im Rahmen der Auenwirtschaftsiberwachung auch zur Vorbereitung
der Durchfuhrung von MaBnahmen nach § 23a zulassig. Sie kdnnen zugleich neben derartigen Manahmen
angeordnet werden.

(3) Eine langerfristige Observation darf nur durch die Leitung des Zollkriminalamtes oder einen von ihr
beauftragten Beamten des hdheren Dienstes angeordnet werden. Die Anordnung ist unter Angabe der
maRgeblichen Grinde aktenkundig zu machen und auf héchstens 14 Tage zu befristen. Die Verlangerung der
MaBnahme bedarf einer erneuten Anordnung. Die Entscheidung ber die Verlangerung der MaBnahme darf nur
durch den Richter getroffen werden. Zustandig ist das Amtsgericht, in dessen Bezirk das Zollkriminalamt seinen
Sitz hat. Far das Verfahren gelten die Vorschriften des Gesetzes Uber das Verfahren in Familiensachen und in den
Angelegenheiten der freiwilligen Gerichtsbarkeit in der jeweils geltenden Fassung entsprechend.

(4) Daten, die durch eine MaBnahme nach Absatz 1 erlangt worden sind, sind zu kennzeichnen. Nach einer
Ubermittlung an eine andere Stelle ist die Kennzeichnung durch diese aufrechtzuerhalten. Soweit die Daten fiir
den der Erhebung zugrunde liegenden Zweck nicht erforderlich sind, nach MaRgabe der Strafprozessordnung
zur Verfolgung einer Straftat nicht bendétigt werden sowie nicht mehr fur eine Benachrichtigung nach Absatz 5
von Bedeutung sein kénnen, sind sie unverzlglich zu I6schen. Die Léschung ist zu dokumentieren. Daten, die
nur zum Zwecke einer Benachrichtigung nach Absatz 5 gespeichert bleiben, sind zu sperren; sie dirfen ohne
Einwilligung der Betroffenen nur zu diesem Zweck verwendet werden.

(5) Personen, gegen die eine langerfristige Observation angeordnet worden ist, sind nach deren Abschluss
hiertber durch das Zollkriminalamt zu unterrichten, sobald dies ohne Gefdhrdung des Zweckes der MaBnahme
geschehen kann. Eine Unterrichtung unterbleibt, solange wegen desselben Sachverhalts ein strafrechtliches
Ermittlungsverfahren gegen den Betroffenen gefuhrt wird und durch die Unterrichtung der Untersuchungszweck
gefahrdet ware; die Entscheidung trifft die Staatsanwaltschaft.

(6) Bei einer Observation ist der Einsatz technischer Hilfsmittel zulassig.

§ 19 Datenerhebung durch den verdeckten Einsatz technischer Mittel zur Anfertigung
von Bildaufnahmen und Bildaufzeichnungen

(1) Das Zollkriminalamt darf auRerhalb von Wohnungen personenbezogene Daten durch den verdeckten Einsatz
technischer Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen erheben Gber
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1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie Straftaten von erheblicher Bedeutung
im Zustandigkeitsbereich der Zollverwaltung gewerbs-, gewohnheits- oder bandenmaRig begehen werden,
oder

2. Kontakt- und Begleitpersonen,

und die Verhiitung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert ware. Die Erhebung darf
auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) MaBnahmen nach Absatz 1 sind im Rahmen der AuBenwirtschaftstiberwachung auch zur Vorbereitung
der Durchfiihrung von MaBnahmen nach § 23a zulassig. Sie kénnen zugleich neben derartigen Malnahmen
angeordnet werden.

(3) MaBnahmen nach Absatz 1 dlrfen nur durch die Leitung des Zollkriminalamtes oder einen von ihr
beauftragten Beamten des héheren Dienstes angeordnet werden. Die Anordnung ist unter Angabe der
mafRgeblichen Grinde aktenkundig zu machen und auf héchstens einen Monat zu befristen. Die Verlangerung
der MaBnahme bedarf einer erneuten Anordnung.

(4) Daten, die durch eine MaBnahme nach Absatz 1 erlangt worden sind, sind zu kennzeichnen. Nach einer
Ubermittlung an eine andere Stelle ist die Kennzeichnung durch diese aufrechtzuerhalten. Soweit die Daten fiir
den der Erhebung zugrunde liegenden Zweck nicht erforderlich sind oder nach MalRgabe der Strafprozessordnung
zur Verfolgung einer Straftat nicht bendétigt werden, sind sie unverzlglich zu I6schen. Die Loschung ist zu
dokumentieren.

§ 20 Datenerhebung durch den verdeckten Einsatz technischer Mittel zum Abhoren
und Aufzeichnen des nicht o6ffentlich gesprochenen Wortes

(1) Das Zollkriminalamt darf auRerhalb von Wohnungen personenbezogene Daten durch den verdeckten Einsatz
technischer Mittel zum Abhdren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes erheben tber

1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie Straftaten von erheblicher Bedeutung
im Zustandigkeitsbereich der Zollverwaltung gewerbs-, gewohnheits- oder bandenmaRig begehen werden,
oder

2. Kontakt- und Begleitpersonen,

und die Verhitung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert ware. Die Erhebung darf
auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) MaBnahmen nach Absatz 1 sind im Rahmen der AuBenwirtschaftstiberwachung auch zur Vorbereitung
der Durchfiihrung von Manahmen nach § 23a zulassig. Sie kénnen zugleich neben derartigen Manahmen
angeordnet werden.

(3) MaBnahmen nach Absatz 1 dlrfen nur durch die Leitung des Zollkriminalamtes oder einen von ihr
beauftragten Beamten des hoheren Dienstes angeordnet werden. Die Anordnung ist unter Angabe der
malgeblichen Griinde aktenkundig zu machen und auf héchstens 14 Tage zu befristen. Die Verlangerung der
Malnahme bedarf einer erneuten Anordnung. Die Entscheidung Uber die Verlangerung der MaBnahme darf nur
durch den Richter getroffen werden. Zustandig ist das Amtsgericht, in dessen Bezirk das Zollkriminalamt seinen
Sitz hat. Fur das Verfahren gelten die Vorschriften des Gesetzes Uber das Verfahren in Familiensachen und in den
Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(4) § 18 Abs. 4 gilt entsprechend.

(5) Personen, gegen die eine MaBnahme nach Absatz 1 angeordnet worden ist, sind nach deren Abschluss
hiertber durch das Zollkriminalamt zu unterrichten, sobald dies ohne Gefahrdung des Zweckes der MaBnahme
geschehen kann. Eine Unterrichtung unterbleibt, solange wegen desselben Sachverhalts ein strafrechtliches
Ermittlungsverfahren gegen den Betroffenen gefiihrt wird und durch die Unterrichtung der Untersuchungszweck
gefahrdet ware; die Entscheidung trifft die Staatsanwaltschaft.

§ 21 Datenerhebung durch den Einsatz von Privatpersonen, deren Zusammenarbeit
mit dem Zollkriminalamt Dritten nicht bekannt ist

(1) Das Zollkriminalamt darf personenbezogene Daten durch den Einsatz von Privatpersonen, deren
Zusammenarbeit mit dem Zollkriminalamt Dritten nicht bekannt ist, erheben Gber
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1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie Straftaten von erheblicher Bedeutung
im Zustandigkeitsbereich der Zollverwaltung gewerbs-, gewohnheits- oder bandenmaRig begehen werden,
oder

2. Kontakt- und Begleitpersonen,

und die Verhiitung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert ware. Die Erhebung darf
auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) MaBnahmen nach Absatz 1 sind im Rahmen der AuBenwirtschaftstiberwachung auch zur Vorbereitung
der Durchfiihrung von MaBnahmen nach § 23a zulassig. Sie kénnen zugleich neben derartigen Malnahmen
angeordnet werden.

(3) Der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem Zollkriminalamt Dritten nicht bekannt ist,
darf nur durch die Leitung des Zollkriminalamtes oder einen von ihr beauftragten Beamten des héheren Dienstes
angeordnet werden. Die Anordnung ist unter Angabe der maBgeblichen Griinde aktenkundig zu machen und auf
hochstens einen Monat zu befristen. Die Verlangerung der MaBnahme bedarf einer erneuten Anordnung.

(4) § 18 Abs. 4 gilt entsprechend.

(5) Personen, gegen die eine MaBnahme nach Absatz 1 angeordnet worden ist, sind nach deren Abschluss
hiertiber durch das Zollkriminalamt zu unterrichten, sobald dies ohne Gefahrdung des Zweckes der MaBnahme
geschehen kann. Eine Unterrichtung tber den Einsatz von Privatpersonen, deren Zusammenarbeit mit dem
Zollkriminalamt Dritten nicht bekannt ist, kann unterbleiben, wenn der weitere Einsatz dieser Personen oder
Leib oder Leben einer Person dadurch gefahrdet ware. Eine Unterrichtung unterbleibt, solange wegen desselben
Sachverhalts ein strafrechtliches Ermittlungsverfahren gegen den Betroffenen geflihrt wird und durch die
Unterrichtung der Untersuchungszweck gefahrdet ware; die Entscheidung trifft die Staatsanwaltschaft.

§ 22 Eigensicherung durch Einsatz technischer Mittel auBerhalb von Wohnungen

(1) Wird das Zollkriminalamt im Rahmen seiner Befugnisse zur Verhiitung und Verfolgung von Straftaten sowie
zur Aufdeckung unbekannter Straftaten tatig, dirfen die dabei von ihm beauftragten Personen technische Mittel
zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen sowie zum Abhéren und Aufzeichnen des nicht
offentlich gesprochenen Wortes auBerhalb von Wohnungen verwenden, soweit dies zur Abwehr von Gefahren
flr deren Leib, Leben oder Freiheit unerlasslich ist. MaBnahmen nach Satz 1 werden durch die Leitung des
Zollkriminalamtes oder einen von ihr beauftragten Beamten des héheren Dienstes angeordnet.

(2) Personenbezogene Daten, die durch den Einsatz technischer Mittel zur Eigensicherung erlangt werden, diirfen
auller fir den in Absatz 1 genannten Zweck nur zur Gefahrenabwehr verwendet werden.

(3) § 18 Abs. 4 gilt entsprechend.

(4) Uber die getroffenen MaRnahmen nach Absatz 1 sind die Betroffenen zu unterrichten, sobald dies ohne
Gefahrdung des Untersuchungszweckes, der 6ffentlichen Sicherheit, von Leib oder Leben einer Person sowie
der Mdglichkeit der weiteren Verwendung der beauftragten Person geschehen kann. Die Staatsanwaltschaft
entscheidet, ob der Untersuchungszweck gefahrdet ist.

§ 22a Eigensicherung durch Einsatz technischer Mittel innerhalb von Wohnungen

(1) Wird das Zollkriminalamt im Rahmen seiner Befugnisse zur Verhiitung und Verfolgung von Straftaten sowie
zur Aufdeckung unbekannter Straftaten tatig, dirfen die dabei von ihm beauftragten Personen technische Mittel
zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen sowie zum Abhéren und Aufzeichnen des nicht
offentlich gesprochenen Wortes innerhalb von Wohnungen verwenden, soweit dies zur Abwehr von Gefahren
flr deren Leib, Leben oder Freiheit unerlasslich ist. MaBnahmen nach Satz 1 werden durch die Leitung des
Zollkriminalamtes oder einen von ihr beauftragten Beamten des héheren Dienstes angeordnet.

(2) Ist der Kernbereich privater Lebensgestaltung betroffen, ist die MaBhahme zu unterbrechen, sobald dies
ohne Gefahrdung der eingesetzten Person mdglich ist. Aufzeichnungen lber Vorgange, die den Kernbereich
privater Lebensgestaltung betreffen, sind unverzuglich zu I6schen. Erkenntnisse Uber solche Vorgange dirfen
nicht verwertet werden. Die Tatsache der Erfassung der Daten und ihrer Léschung ist zu dokumentieren. Diese
Daten durfen ausschlieBlich zu Zwecken der Datenschutzkontrolle verwendet werden. Sie sind zu léschen, wenn
sie flr diese Zwecke nicht mehr erforderlich sind, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr
der Dokumentierung folgt.
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(3) Die durch eine MaBnahme nach Absatz 1 erlangten personenbezogenen Daten dirfen aulRer fur den in Absatz
1 bezeichneten Zweck nur verwendet werden zur
1.

Abwehr einer dringenden Gefahr fur die 6ffentliche Sicherheit, insbesondere einer gemeinen Gefahr oder
einer Lebensgefahr, oder

2. Verfolgung einer in § 100c der Strafprozessordnung genannten Straftat, wenn die RechtmaRigkeit der
Malinahme durch das Amtsgericht, in dessen Bezirk das Zollkriminalamt seinen Sitz hat, gerichtlich
festgestellt wurde. Entscheidet das Zollkriminalamt Uber die Verwendung der Daten wegen Gefahr im
Verzug, so ist die Entscheidung des Gerichts unverzuglich nachzuholen. Fur das Verfahren gelten die
Vorschriften des Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen
Gerichtsbarkeit entsprechend.

(4) § 18 Abs. 4 und § 22 Abs. 4 gelten entsprechend.
§ 23 Befugnisse bei Sicherungs- und SchutzmaBnahmen

(1) Zur Erfillung seiner Aufgaben nach § 5 darf das Zollkriminalamt, soweit nicht zum Schutz gefahrdeter Zeugen
durch Gesetz die Befugnisse besonders geregelt werden, die notwendigen MaRnahmen treffen, um eine im
Einzelfall bestehende Gefahr flir Leib, Leben, Gesundheit, Freiheit der WillensentschlieBung und -betatigung

der in § 5 genannten Personen oder fir wesentliche Vermdgenswerte abzuwehren. In diesen Fallen darf das
Zollkriminalamt

1. die Identitat einer Person feststellen, wenn die Person sich in unmittelbarer Nahe der zu schitzenden
Person oder des zu schiitzenden Vermdgenswertes aufhalt und die Feststellung der Identitat auf Grund der
Gefahrdungslage oder auf die Person bezogener Anhaltspunkte erforderlich ist; § 23 Abs. 3 Satz 1, 2, 4 und 5
des Bundespolizeigesetzes qgilt entsprechend,

2. verlangen, dass Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige Urkunden zur Priifung
ausgehandigt werden, soweit es zur Erfillung seiner Aufgabe erforderlich ist und der Betroffene auf Grund
einer Rechtsvorschrift verpflichtet ist, diese Urkunden mitzufihren,

3. eine Person oder eine Sache durchsuchen, wenn sie sich in unmittelbarer Nahe der zu schiitzenden Person
oder des zu schiitzenden Vermdgenswertes aufhalt oder befindet und die Durchsuchung auf Grund der
Gefahrdungslage oder auf die Person oder Sache bezogener Anhaltspunkte erforderlich ist; § 43 Abs. 3 bis 5
und § 44 Abs. 4 des Bundespolizeigesetzes gelten entsprechend,

4. diein § 24 Abs. 3 des Bundespolizeigesetzes bezeichneten erkennungsdienstlichen MaBnahmen vornehmen,
wenn eine nach Nummer 1 zulassige Identitatsfeststellung auf andere Weise nicht oder nur unter
erheblichen Schwierigkeiten maéglich ist,

5. zur Abwehr einer Gefahr flr die zu schitzende Person oder den zu schitzenden Vermdgenswert eine Person
vorubergehend von einem Ort verweisen oder ihr voribergehend das Betreten eines Ortes verbieten,

6. zur Abwehr einer gegenwartigen Gefahr fur die zu schitzende Person oder den zu schitzenden
Vermdgenswert eine Sache sicherstellen; die §§ 48 bis 50 des Bundespolizeigesetzes gelten entsprechend,

7. eine Wohnung ohne Einwilligung des Inhabers betreten und durchsuchen, wenn dies zur Abwehr einer
gegenwartigen Gefahr fiir Leib, Leben oder Freiheit einer zu schiitzenden Person unerlasslich ist; § 46 des
Bundespolizeigesetzes gilt entsprechend,

8. eine Person in Gewahrsam nehmen, wenn dies unerlasslich ist, um die unmittelbar bevorstehende Begehung
einer Straftat gegen die zu schitzende Person oder den zu schiitzenden Vermdgenswert zu verhindern;
§ 40 Abs. 1 und 2 sowie die §§ 41 und 42 Abs. 1 Satz 1 und Abs. 2 des Bundespolizeigesetzes gelten
entsprechend,

9. MalRnahmen nach den §§ 18 bis 20 treffen.
Die §§ 15 bis 20 des Bundespolizeigesetzes gelten entsprechend.

(2) Ist die Identitat nach Absatz 1 Nr. 4 festgestellt, sind die im Zusammenhang mit der Feststellung angefallenen
Unterlagen zu vernichten. Dies gilt nicht, wenn ihre weitere Aufbewahrung zur Verhitung von Straftaten

gegen die zu schiitzende Person oder den zu schitzenden Vermdégenswert erforderlich ist, weil der Betroffene
verdachtig ist, eine solche Straftat begangen zu haben und wegen der Art oder Ausfihrung der Tat die Gefahr
einer Wiederholung besteht oder wenn die weitere Aufbewahrung nach anderen Rechtsvorschriften zuldssig

ist. Sind die Unterlagen an andere Stellen Ubermittelt worden, sind diese Uber die erfolgte Vernichtung zu
unterrichten.
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(3) ZeugenschutzmalBnahmen kdnnen auch nach rechtskraftigem Abschluss des Strafverfahrens, in dem die
Aussage erfolgt ist, fortgefuhrt werden. Fir den Fall, dass noch die Strafvollstreckung betrieben wird, sind
diese im Einvernehmen mit der Strafvollstreckungsbehérde und im Falle fortdauernder Inhaftierung auch im
Einvernehmen mit der Justizvollzugsbehdérde durchzufihren und zu beenden.

(4) Behérden und sonstige 6ffentliche Stellen dirfen von sich aus an das Zollkriminalamt personenbezogene
Daten Gibermitteln, wenn tatséchliche Anhaltspunkte bestehen, dass die Ubermittlung fiir die Erfillung der
Zeugenschutzaufgaben des Zollkriminalamtes erforderlich ist. Eine Ubermittlungspflicht besteht, wenn die Daten
zur Abwehr einer Gefahr fur Leib, Leben oder Freiheit erforderlich sind. Die Verantwortung fur die Zuldssigkeit
der Ubermittlung tragt die (ibermittelnde Stelle. Erfolgt die Ubermittiung auf Ersuchen des Zollkriminalamtes,
tragt dieses die Verantwortung.

Abschnitt 3
Praventive Telekommunikations- und Postuberwachung

§ 23a Beschrankung des Brief-, Post- und Fernmeldegeheimnisses

(1) Rechtfertigen Tatsachen die Annahme, dass Personen Straftaten nach § 19 Abs. 1 oder 2, § 20 Abs. 1, § 20a
Abs. 1 oder 2 oder § 22a Abs. 1 Nr. 4, 5 und 7 oder Abs. 2 des Gesetzes uber die Kontrolle von Kriegswaffen
vorbereiten, ist das Zollkriminalamt befugt, zur Verh(tung dieser Straftaten dem Brief- oder Postgeheimnis
unterliegende Sendungen zu 6ffnen und einzusehen sowie die dem Fernmeldegeheimnis unterliegende
Telekommunikation zu Gberwachen und aufzuzeichnen. Die Uberwachung und Aufzeichnung bedarf der
vorherigen richterlichen Anordnung.

(2) Eine Vorbereitung von Straftaten im Sinne von Absatz 1 Satz 1 ist eine Handlung, die darauf gerichtet ist,
Straftaten zu begehen, das geschitzte Rechtsgut aber nicht unmittelbar gefahrdet. Insbesondere fallen darunter
das Fuhren von Verhandlungen Uber die Lieferung von Gltern oder das Erbringen von Dienstleistungen, das
Anbieten, der Erwerb, die Herstellung oder die Uberlassung von Giitern, das Anbieten von Dienstleistungen, die
Beschaffung von Transportmitteln fiir die Lieferung von Gitern oder das Anwerben von Teilnehmern, soweit dies
der Begehung der Straftat nitzlich sein soll.

(3) Die Absatze 1 und 2 gelten entsprechend, wenn Tatsachen die Annahme rechtfertigen, dass Personen

die offentliche Sicherheit und Ordnung erheblich gefahrden, indem sie rechtswidrig und ohne die hierfir
erforderliche Genehmigung oder Entscheidung nach Artikel 4 Abs. 4 in Verbindung mit Abs. 1 oder 2 der
Verordnung (EG) Nr. 428/2009 vom 5. Mai 2009 oder entgegen einer Beschrankung oder Handlungspflicht nach §
4 Absatz 1 und § 5 des AulBenwirtschaftsgesetzes die Ausfuhr von

1. Waffen, Munition und Ristungsmaterial einschlieBlich darauf bezogener Herstellungsausristung und
Technologie, sowie von Gutern, die geeignet sind und von denen auf Grund von Tatsachen angenommen
werden kann, dass sie ganz oder teilweise fur eine militarische Endbestimmung im Sinne von Artikel 4 Abs. 2
Satz 2 der Verordnung (EG) Nr. 428/2009 vom 5. Mai 2009 bestimmt sind,

a) wenn diese fur die Verwendung in einem Staat bestimmt sind, der sich in einem internationalen oder
nicht internationalen bewaffneten Konflikt befindet oder in dem die dringende Gefahr eines solchen
Konfliktes besteht, oder

b) wenn gegen das Kaufer- oder Bestimmungsland oder gegen den Empfanger der Glter ein
Waffenembargo auf Grund eines vom Rat der Europaischen Union verabschiedeten Gemeinsamen
Standpunktes oder einer verbindlichen Resolution des Sicherheitsrates der Vereinten Nationen verhangt
wurde und die Lander oder die Rechtsakte der Europaischen Union oder des Sicherheitsrates der
Vereinten Nationen, auf Grund derer die Liste der Empfanger erstellt wurde, in einer Veroffentlichung
des Bundesministeriums fur Wirtschaft und Energie im Bundesanzeiger benannt sind, oder

c) (weggefallen)
d) wenn durch die Lieferung der Guter die Gefahr eines schweren Nachteils firr die duere Sicherheit der
Bundesrepublik Deutschland herbeigefihrt wird,

2. Gutern, die ganz oder teilweise geeignet sind und von denen auf Grund von Tatsachen angenommen
werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zur Entwicklung, Herstellung, Wartung,
Lagerung oder zum Einsatz von Atomwaffen, biologischen oder chemischen Waffen zu leisten, oder
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3. Gltern, die ganz oder teilweise geeignet sind und von denen auf Grund von Tatsachen angenommen
werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zur Entwicklung, Herstellung, Wartung,
Lagerung oder zum Einsatz von Flugkérpern fur Atomwaffen, biologischen oder chemischen Waffen zu
leisten oder,

4. Gutern, die ganz oder teilweise geeignet sind und von denen auf Grund von Tatsachen angenommen werden
kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zur Errichtung, zum Betrieb einer oder zum
Einbau in eine Anlage flr kerntechnische Zwecke im Sinne der Kategorie 0 des Teils | Abschnitt C der
Ausfuhrliste (Anlage AL zur AuRBenwirtschaftsverordnung) zu leisten und das Kaufer- oder Bestimmungsland
Algerien, Irak, Iran, Israel, Jordanien, Libyen, Nordkorea, Pakistan oder Syrien ist,

vorbereiten.

(4) Beschrankungen nach Absatz 1 oder 3 durfen auch angeordnet werden gegenuber einer natirlichen Person
oder gegenuber einer juristischen Person oder Personenvereinigung, wenn

1. Personen, bei denen die Voraussetzungen fur die Anordnung von Beschrankungen nach Absatz 1 oder 3
vorliegen, flr sie tatig sind und Tatsachen die Annahme rechtfertigen, dass diese an ihrem Postverkehr
teilnehmen oder ihren Telekommunikationsanschluss oder ihr Endgerat benutzen, oder

2. sie fur Personen, bei denen die Voraussetzungen fir die Anordnung von Beschrankungen nach Absatz 1 oder
3 vorliegen, Mitteilungen entgegennehmen oder von diesen herrithrende Mitteilungen weitergeben oder

3. Personen, bei denen die Voraussetzungen flr die Anordnung von Beschrankungen nach Absatz 1 oder 3
vorliegen, ihren Telekommunikationsanschluss oder ihr Endgerat benutzen.

Beschrankungen nach Satz 1 dirfen nur angeordnet werden, wenn die Erkenntnisse aus Malnahmen gegen
Personen, bei denen die Voraussetzungen nach Absatz 1 oder 3 vorliegen, nicht ausreichen werden, um die in
Vorbereitung befindliche Tat zu verhiten.

(4a) Beschrankungen nach Absatz 1, 3 oder 4 sind unzulassig, wenn tatsachliche Anhaltspunkte flir die Annahme
vorliegen, dass durch sie allein Kommunikationsinhalte aus dem Kernbereich privater Lebensgestaltung erlangt
wurden. Kommunikationsinhalte aus dem Kernbereich privater Lebensgestaltung, die durch eine Beschrankung
nach Absatz 1, 3 oder 4 erlangt worden sind, dirfen nicht verwertet werden. Sie sind unverzuglich unter
Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hat, zu |6schen. Die Tatsache der Erfassung

der Daten und ihrer Ldschung ist zu dokumentieren. Diese Daten durfen ausschlieflich zu Zwecken der
Datenschutzkontrolle verwendet werden. Sie sind zu I6schen, wenn sie fur diese Zwecke nicht mehr erforderlich
sind, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumentierung folgt.

(5) Eine MaBnahme, die sich gegen eine in § 53 Abs. 1 Satz 1 Nr. 1, 2 oder Nr. 4, jeweils auch in Verbindung

mit § 53a der Strafprozessordnung, genannte Person richtet und voraussichtlich Erkenntnisse erbringen wirde,
Uber die diese Person das Zeugnis verweigern durfte, ist unzulassig. Dennoch erlangte Erkenntnisse durfen nicht
verwertet werden. Aufzeichnungen hierliber sind unverzuglich zu I6schen. Die Tatsache ihrer Erlangung und der
Loschung der Aufzeichnungen ist zu dokumentieren. Die Satze 2 bis 4 gelten entsprechend, wenn durch eine
MaBnahme, die sich nicht gegen eine in § 53 Abs. 1 Satz 1 Nr. 1, 2 oder Nr. 4, jeweils auch in Verbindung mit §
53a der Strafprozessordnung, genannte Person richtet, von dieser Person Erkenntnisse erlangt werden, Uber die
sie das Zeugnis verweigern dlrfte. Soweit durch eine MaBnahme eine in § 53 Abs. 1 Satz 1 Nr. 3 bis 3b oder Nr.
5, jeweils auch in Verbindung mit § 53a der Strafprozessordnung, genannte Person betroffen ware und dadurch
voraussichtlich Erkenntnisse erlangt wirden, Uber die diese Person das Zeugnis verweigern durfte, ist dies im
Rahmen der Prifung der VerhaltnismaBigkeit unter Wirdigung des 6ffentlichen Interesses an den von dieser
Person wahrgenommenen Aufgaben und des Interesses an der Geheimhaltung der dieser Person anvertrauten
oder bekannt gewordenen Tatsachen besonders zu berlicksichtigen. Soweit hiernach geboten, ist die Malnahme
zu unterlassen oder, soweit dies nach der Art der MaBnahme maglich ist, zu beschranken.

(5a) Absatz 5 gilt nicht, wenn Tatsachen die Annahme rechtfertigen, dass die dort genannten Personen an der
Vorbereitung einer Tat nach Absatz 1 oder 3 beteiligt sind. Die Verwendung von Daten im Sinne von Absatz 5
Satz 2 ist zur Abwehr einer im Einzelfall bestehenden Lebensgefahr oder einer dringenden Gefahr flr Leib oder
Freiheit einer Person zulassig.

(6) Beschrankungen nach Absatz 1, 3 oder 4 durfen nur angeordnet werden, wenn es ohne die Erkenntnisse
aus den damit verbundenen MalBnahmen aussichtslos oder wesentlich erschwert ware, die vorbereiteten Taten
zu verhindern und die MaBnahmen nicht aulRer Verhaltnis zur Schwere der zu verhindernden Tat stehen. Die
MaBnahmen durfen auch durchgefihrt werden, wenn andere Personen unvermeidbar betroffen werden.
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(7) Vor dem Antrag auf Anordnung nach § 23b ist die Staatsanwaltschaft zu unterrichten. Ebenso ist die
Staatsanwaltschaft von der richterlichen Entscheidung, von einer Entscheidung des Bundesministeriums der
Finanzen bei Gefahr im Verzug und von dem Ergebnis der durchgeflihrten Malnahme zu unterrichten.

(8) § 2 des Artikel 10-Gesetzes gilt entsprechend.
§ 23b Gerichtliche Anordnung

(1) Die Anordnung nach § 23a Abs. 1, 3 oder 4 ergeht auf zu begriindenden Antrag der Leitung des
Zollkriminalamts persdnlich, bei deren Verhinderung von deren Stellvertretung, nach Zustimmung des
Bundesministeriums der Finanzen durch das Landgericht. Bei Gefahr im Verzug kann die Anordnung vom
Bundesministerium der Finanzen getroffen werden; sie tritt auBer Kraft, wenn sie nicht binnen drei Tagen
vom Landgericht bestatigt wird. Die gewonnenen Erkenntnisse dirfen nicht verwertet werden. Damit im
Zusammenhang stehende Unterlagen sind unverziglich zu vernichten.

(2) In der Begriindung der Anordnung oder Verlangerung sind deren Voraussetzungen und die wesentlichen
Abwagungsgesichtspunkte darzulegen. Insbesondere sind einzelfallbezogen anzugeben

1. die Bezeichnung der zu verhindernden Tat;
2. die Tatsachen, die die Annahme rechtfertigen, dass die Tat vorbereitet wird;
3. die wesentlichen Erwagungen zur Erforderlichkeit und VerhaltnismaRigkeit der MaBnahme.

(3) Zustandig ist das Landgericht, in dessen Bezirk das Zollkriminalamt seinen Sitz hat. Das Landgericht
entscheidet durch eine mit drei Richtern einschlieflich des Vorsitzenden besetzte Kammer. Fur das Verfahren
gelten die Vorschriften des Gesetzes iber das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend.

(4) Die Anordnung ergeht schriftlich. Sie enthalt
1. soweit bekannt den Namen und die Anschrift des Betroffenen, gegen den sie sich richtet,

2. bei einer Uberwachung der Telekommunikation zusétzlich die Rufnummer oder eine andere Kennung des
Telekommunikationsanschlusses oder die Kennung des Endgerates, wenn diese allein diesem Endgerat
zuzuordnen ist,

3. die Bestimmung von Art, Umfang und Dauer der MaRnahmen.

Die Anordnung ist auf hdchstens drei Monate zu befristen. Auf Antrag der Leitung des Zollkriminalamtes
personlich, bei deren Verhinderung von deren Stellvertretung, mit Zustimmung des Bundesministeriums der
Finanzen, der unter Darstellung der bisherigen Ermittlungsergebnisse zu begrinden ist, ist eine Verlangerung um
jeweils bis zu drei Monaten zuléssig, soweit die Voraussetzungen fortbestehen und eine weitere Uberwachung
verhaltnismaRig ist. Wird eine MaBnahme nach § 23a Abs. 1, 3 oder 4 auf Grund einer Verlangerung die Dauer
von neun Monaten Uberschreiten, so entscheidet das Oberlandesgericht Gber die weiteren Verldngerungen.

§ 23c Durchfuhrungsvorschriften

(1) Die angeordnete Telekommunikations-, Brief- und Postiberwachung nach § 23a Abs. 1, 3 oder 4 ist durch das
Zollkriminalamt vorzunehmen. Die Leitung der Mallnahme ist von einem Bediensteten mit der Befahigung zum
Richteramt wahrzunehmen. § 11 Abs. 2 und 3 des Artikel 10-Gesetzes ist entsprechend anzuwenden.

(2) Das Zollkriminalamt darf die durch die MaBnahmen erlangten personenbezogenen Daten zum Zwecke

der Verhutung von Taten im Sinne des § 23a Abs. 1 oder 3 verarbeiten und nutzen. Es darf die Daten auch

zur Verfolgung von Straftaten nach § 19 Abs. 1 bis 3, § 20 Abs. 1 oder 2, § 20a Abs. 1 bis 3, jeweils auch in
Verbindung mit § 21, oder § 22a Abs. 1 bis 3 des Gesetzes ber die Kontrolle von Kriegswaffen oder von
vorsatzlichen Straftaten nach den §§ 17 und 18 des AuRenwirtschaftsgesetzes verwenden. Das Zollkriminalamt
pruft unverziglich und sodann in Abstanden von hdchstens sechs Monaten, ob die erhobenen Daten fir

die in § 23a Abs. 1 oder 3 bestimmten Zwecke erforderlich sind. Soweit die Daten fir diese Zwecke nicht
erforderlich sind, nicht zur Verfolgung einer Straftat im Sinne des Satzes 2 oder fiir eine Ubermittlung nach § 23d
bendétigt werden sowie nicht mehr fir eine Mitteilung nach Absatz 4 oder fir eine gerichtliche Nachprufung der
RechtmaBigkeit der BeschrankungsmaRnahme von Bedeutung sein kdnnen, sind sie unverzlglich unter Aufsicht
eines Bediensteten, der die Befahigung zum Richteramt hat, zu I6schen. Die Loschung ist zu protokollieren.

Zur Sicherung der ordnungsgemafRen Léschung sind in regelmaRBigen Abstanden von hdchstens sechs Monaten
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Prifungen durch einen Bediensteten, der die Befahigung zum Richteramt hat, durchzufthren; die Prifungen sind
zu protokollieren. Daten, die nur zum Zwecke einer Mitteilung nach Absatz 4 oder der gerichtlichen Nachprifung
der RechtmaRBigkeit der Beschréankung gespeichert bleiben, sind zu sperren; sie dirfen nur zu diesem Zweck
verwendet werden.

(3) Die erhobenen Daten sind zu kennzeichnen. Nach einer Ubermittlung an die in § 23d Abs. 1 bis 7
bezeichneten Stellen ist die Kennzeichnung durch den Dritten, an den die Daten Ubermittelt wurden,
aufrechtzuerhalten.

(4) Von den nach § 23a Abs. 1, 3, 4 oder 6 Satz 2 durchgefiihrten MaBnahmen hat das Zollkriminalamt die
Betroffenen zu benachrichtigen. Dabei ist auf die Mdglichkeit nachtraglichen Rechtsschutzes nach Absatz 7 und
die daflir vorgesehene Frist hinzuweisen. Betroffene im Sinne von Satz 1 sind

1. Personen, gegen die sich die Mallnahme richtet,

2. Adressaten der Uberwachten Postsendungen,

3. Inhaberinnen und Inhaber, Nutzerinnen und Nutzer der Uberwachten Telekommunikationsanschlisse,
4. naturliche oder juristische Personen nach § 23a Abs. 4,

5. unvermeidbar betroffene Dritte gemaR § 23a Abs. 6 Satz 2.

Bei Betroffenen im Sinne von Satz 3 Nr. 2 bis 5 unterbleibt die Benachrichtigung, wenn sie nur mit
unverhaltnismaRigen Ermittlungen maoglich ware oder ihr Gberwiegende schutzwiirdige Belange anderer
Betroffener entgegenstehen. Im Ubrigen erfolgt die Benachrichtigung, sobald dies ohne Gefahrdung des
Untersuchungszwecks oder von Leben, Leib oder Freiheit einer Person oder von bedeutenden Vermdgenswerten
geschehen kann.

(5) Erfolgt die Benachrichtigung nicht binnen sechs Monaten nach Beendigung der MaBnahme, bedarf die
weitere Zuruckstellung der gerichtlichen Zustimmung. Die gerichtliche Zustimmung ist vorbehaltlich einer
anderen gerichtlichen Anordnung jeweils nach sechs Monaten erneut einzuholen. Eine Benachrichtigung kann mit
gerichtlicher Zustimmung endgultig unterbleiben, wenn die Voraussetzungen hierfur auf Dauer nicht vorliegen,
im Falle des Absatzes 4 Satz 6 jedoch nicht vor Ablauf von flnf Jahren. § 23b Abs. 3 gilt entsprechend. Ist die
Benachrichtigung um insgesamt 18 Monate zurlickgestellt worden, so ist das Oberlandesgericht zustandig, in
dessen Bezirk das Zollkriminalamt seinen Sitz hat.

(6) Ist wegen desselben Sachverhalts ein strafrechtliches Verfahren eingeleitet worden, entscheidet die
Staatsanwaltschaft nach MalRgabe der Regelungen der Strafprozessordnung Uber den Zeitpunkt der
Benachrichtigung.

(7) Auch nach Erledigung einer in § 23a genannten MaBnahme kdnnen Betroffene binnen zwei Wochen nach
ihrer Benachrichtigung die Uberpriifung der RechtméBigkeit der Anordnung sowie der Art und Weise des Vollzugs
beantragen. Uber den Antrag entscheidet das Gericht, das fiir die Anordnung der MaRnahme zustandig gewesen
ist. Gegen die Entscheidung ist die sofortige Beschwerde statthaft.

(8) Das Bundesministerium der Finanzen unterrichtet in Abstanden von héchstens sechs Monaten ein Gremium,
das aus neun vom Deutschen Bundestag bestimmten Abgeordneten besteht, Uber die Durchfihrung der §§

23a bis 23f sowie §§ 45 und 46 dieses Gesetzes; dabei ist insbesondere Uber Anlass, Umfang, Dauer, Ergebnis,
Kosten und Benachrichtigung Betroffener von im Berichtszeitraum durchgefihrten MaBnahmen nach diesen
Vorschriften zu berichten. Das Gremium erstattet dem Deutschen Bundestag nach Ablauf von drei Jahren nach
Inkrafttreten dieser Vorschrift zusammenfassend zum Zwecke der Evaluierung einen die in Satz 1 genannten
Angaben bericksichtigenden Bericht tber die Durchfihrung der MaBnahmen.

§ 23d Ubermittlungen durch das Zollkriminalamt
(1) Die vom Zollkriminalamt erlangten personenbezogenen Daten dirfen zur Verhltung von Straftaten an die mit
polizeilichen Aufgaben betrauten Behérden Ubermittelt werden, wenn

1. tatsachliche Anhaltspunkte flir den Verdacht bestehen, dass jemand

a) Straftaten nach den §§ 80, 81 Abs. 1, § 89a, § 89c¢, 94 Absatz 2, § 129a, auch in Verbindung mit § 129b
Abs. 1,88 211, 212, 239a und 239b und 307 Abs. 1 bis 3 des Strafgesetzbuches oder

b) vorsatzliche Straftaten nach den §§ 17 und 18 des AuBenwirtschaftsgesetzes, §§ 19 bis 21 oder 22a Abs.
1 Nr. 4, 5 und 7 des Gesetzes Uber die Kontrolle von Kriegswaffen
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begehen will oder begeht oder
2. bestimmte Tatsachen den Verdacht begriinden, dass jemand
a) Straftaten, diein § 3 Abs. 1 Satz 1 Nr. 1 bis 5 und 7, Satz 2 des Artikel 10-Gesetzes bezeichnet sind, oder

b) Straftaten nach den §§ 130, 146, 151 bis 152a, 232, 233, 249 bis 251, 255, 261, 305a, 306 bis 306¢, 308
Abs. 1 bis 4, § 309 Abs. 1 bis 5, §§ 313, 314, 315 Abs. 1, 3 oder Abs. 4, § 315b Abs. 3, §§ 316a, 316b Abs.
1 oder 3 oder § 316¢ Abs. 1 oder 3 des Strafgesetzbuches oder

c) Straftaten nach § 29a Abs. 1 Nr. 2, § 30 Abs. 1 Nr. 1, 4 oder § 30a des Betaubungsmittelgesetzes
begehen will oder begeht.

(2) Die Daten durfen zur Verfolgung von Straftaten an die zustandigen Behdrden Ubermittelt werden, wenn
bestimmte Tatsachen den Verdacht begriinden, dass jemand eine der in § 100a der Strafprozessordnung
genannten Straftaten begangen oder in Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat oder
durch eine Straftat vorbereitet hat.

(3) Die vom Zollkriminalamt erlangten personenbezogenen Daten dirfen an das Bundesamt fir Wirtschaft und
Ausfuhrkontrolle oder an das Bundesministerium fir Wirtschaft und Energie als Genehmigungsbehdérde nach
dem Gesetz Uber die Kontrolle von Kriegswaffen GUbermittelt werden, wenn bestimmte Tatsachen die Annahme
begriinden, dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AulBenwirtschaftsverkehr Gber Umstande, die fur die Einhaltung von
Beschrankungen des AulBenwirtschaftsverkehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder zur Unterrichtung
von Teilnehmern am AuBenwirtschaftsverkehr, soweit hierdurch eine Genehmigungspflicht fur die Ausfuhr
von Gutern begrindet wird.

(4) Die vom Zollkriminalamt erlangten personenbezogenen Daten durfen an die Verfassungsschutzbehdrden des
Bundes und der Lander sowie an den Militéarischen Abschirmdienst Gbermittelt werden, wenn

1. tatsachliche Anhaltspunkte dafiir bestehen, dass die Daten erforderlich sind zur Sammlung und Auswertung
von Informationen (lber Bestrebungen in der Bundesrepublik Deutschland, die durch Anwendung von
Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen die in § 3 Abs. 1 Nr. 1, 3 und 4 des
Bundesverfassungsschutzgesetzes genannten Schutzglter gerichtet sind, oder

2. bestimmte Tatsachen den Verdacht sicherheitsgefahrdender oder geheimdienstlicher Tatigkeiten fiir eine
fremde Macht begriinden.

(5) Die vom Zollkriminalamt erlangten personenbezogenen Daten durfen an den Bundesnachrichtendienst
Ubermittelt werden, wenn bestimmte Tatsachen den Verdacht begriinden, dass diese Daten fiir die Erflllung
der Aufgaben des Bundesnachrichtendienstes nach § 1 Abs. 2 des Gesetzes Uber den Bundesnachrichtendienst
zur Sammlung von Informationen Gber die in § 5 Abs. 1 Satz 3 Nr. 1 bis 3 des Artikel 10-Gesetzes genannten
Gefahrenbereiche erforderlich sind.

(6) Die vom Zollkriminalamt erlangten personenbezogenen Daten dirfen zur Verhiitung von vorsatzlichen
Straftaten gemaR den §§ 17 und 18 des AuBenwirtschaftsgesetzes oder nach den §§ 19 bis 21 oder 22a Abs. 1
Nr. 4, 5 und 7 des Gesetzes Uber die Kontrolle von Kriegswaffen an die mit der Ausfuhrabfertigung befassten
Zolldienststellen der Mitgliedstaaten der Europaischen Union auf der Grundlage der zwischenstaatlichen
Vereinbarungen Uber die gegenseitige Rechts- und Amtshilfe Gbermittelt werden, wenn tatsachliche
Anhaltspunkte fliir den Verdacht bestehen, dass derartige Straftaten begangen werden sollen.

(7) Das Zollkriminalamt darf durch MaBnahmen nach § 23a Abs. 1, 3 und 4 erlangte personenbezogene Daten
an die fur die Verhitung oder Verfolgung von Straftaten zustandigen ausléandischen éffentlichen sowie zwischen-
und Uberstaatlichen Einrichtungen, die mit Aufgaben der Verh(tung oder Verfolgung von Straftaten befasst sind,
dbermitteln, wenn

1. die Ubermittlung zur Abwehr einer konkreten erheblichen Gefahr fir auBen- und sicherheitspolitische
Belange der Bundesrepublik Deutschland oder erhebliche Sicherheitsinteressen des Empfangers erforderlich
ist,
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2. Uberwiegende schutzwirdige Interessen des Betroffenen nicht entgegenstehen und davon auszugehen ist,
dass die Verwendung der Daten beim Empfanger in Einklang mit grundlegenden rechtsstaatlichen Prinzipien
erfolgt, insbesondere ein angemessener Datenschutzstandard gewahrleistet ist.

(8) Die Ubermittlung nach den Abséatzen 1 bis 7 ist nur zuldssig, wenn sie zur Erfiillung der Aufgaben des Dritten,
an den die Daten Ubermittelt werden, erforderlich ist. Sind mit personenbezogenen Daten, die Ubermittelt
werden, weitere Daten des Betroffenen oder einer anderen Person in Akten so verbunden, dass eine Trennung
nicht oder nur mit unvertretbarem Aufwand méglich ist, ist die Ubermittlung auch dieser Daten zuldssig;

eine Nutzung dieser Daten ist unzuléssig. Die Verantwortung fir die Zulassigkeit der Ubermittlung tragt das
Zollkriminalamt. Uber die Ubermittlung entscheidet ein Bediensteter des Zollkriminalamts, der die Befahigung
zum Richteramt hat. Das Zollkriminalamt hat die Ubermittlung und ihren Anlass zu protokollieren.

(9) Der Dritte, an den die Daten Ubermittelt werden, darf die Daten nur fir die Zwecke verwenden, zu deren
Erfallung sie ihm Gbermittelt worden sind oder hatten Ubermittelt werden dirfen. Er prift unverziglich und
sodann in Abstanden von hdchstens sechs Monaten, ob die Ubermittelten Daten fir diese Zwecke erforderlich
sind. Soweit die Daten fur diese Zwecke nicht erforderlich sind, sind sie unverziglich unter Aufsicht eines
Bediensteten, der die Befahigung zum Richteramt hat, zu l6schen. Die Ldschung ist zu protokollieren. Bei
Ubermittlungen ins Ausland ist der Dritte, an den die Daten (ibermittelt werden, darauf hinzuweisen, dass

die Gbermittelten Daten nur zu dem Zweck verwendet werden dirfen, zu dem sie Gbermittelt wurden, eine
angebrachte Kennzeichnung beizubehalten ist und das Zollkriminalamt sich vorbehalt, Auskunft Gber die
Verwendung einzuholen.

§ 23e Verschwiegenheitspflicht

Werden Mallnahmen nach § 23a vorgenommen, so darf diese Tatsache von Personen, die geschaftsmalig Post-
oder Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste mitwirken, anderen nicht
mitgeteilt werden.

§ 23f (weggefallen)
§ 23g Erhebung von Verkehrsdaten

(1) Rechtfertigen Tatsachen die Annahme, dass Personen
1. Straftaten im Sinne des § 23a Abs. 1 vorbereiten oder
2. die offentliche Sicherheit und Ordnung im Sinne des § 23a Abs. 3 erheblich gefahrden,

darf das Zollkriminalamt auch ohne Wissen des Betroffenen Verkehrsdaten (§ 96 Abs. 1 des
Telekommunikationsgesetzes) bei denjenigen, die geschaftsmalig Telekommunikationsdienste erbringen
oder daran mitwirken, erheben, soweit dies fir die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes der Person erforderlich ist. Die Erhebung von Standortdaten in Echtzeit ist zulassig.

(2) Die Anordnung darf sich nur gegen Personen im Sinne des § 23a Abs. 1, 3 oder 4 richten.

(3) Eine MaBnahme nach Absatz 1 darf nur durch das Gericht angeordnet werden, bei Gefahr im Verzug auch
durch das Bundesministerium der Finanzen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht
bestatigt wird, tritt sie auBer Kraft. § 23b Abs. 3 gilt entsprechend.

(4) Anordnungen nach Absatz 3 sind schriftlich zu erlassen und zu begriinden. § 23b Abs. 4 Satz 2 gilt
entsprechend. Abweichend von § 23b Abs. 4 Satz 2 Nr. 2 genlgt eine rdumlich und zeitlich hinreichend
bestimmte Bezeichnung der Telekommunikation, wenn die Erforschung des Sachverhalts auf andere Weise
aussichtslos oder wesentlich erschwert ware. Die Anordnung ist auf héchstens drei Monate zu befristen.
Eine Verlangerung um jeweils bis zu drei Monaten ist zulassig, soweit die Voraussetzungen der Anordnung
fortbestehen und die MaBBhahme verhaltnismaRgig ist.

(5) Auf Grund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder daran mitwirkt
(Diensteanbieter), dem Zollkriminalamt die MaBnahmen nach Absatz 1 zu ermdéglichen und die erforderlichen
Auskilinfte zu erteilen. Ob und in welchem Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt sich nach dem
Telekommunikationsgesetz und der Telekommunikations-Uberwachungsverordnung.

(6) § 23c Abs. 2 bis 8 sowie die §§ 23d und 23e gelten entsprechend.
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Kapitel 3
Zollfahndungsamter

Abschnitt 1
Aufgaben der Zollfahndungsamter

§ 24 Allgemeine Aufgaben

(1) Die Zollfahndungsamter wirken bei der Uberwachung des AuRenwirtschaftsverkehrs und des
grenzuberschreitenden Warenverkehrs mit.

(2) Die Zollfahndungsamter haben zur Verhitung und Verfolgung von Straftaten und Ordnungswidrigkeiten, zur

Aufdeckung unbekannter Straftaten sowie zur Vorsorge flr kiinftige Strafverfahren im Zustandigkeitsbereich der
Zollverwaltung insbesondere erforderliche Informationen zu beschaffen, auszuwerten sowie das Zollkriminalamt
und andere Zolldienststellen Uber die sie betreffenden Erkenntnisse zu unterrichten.

(3) Die Zollfahndungsamter haben zur Verhutung und Verfolgung von Straftaten sowie zur Aufdeckung
unbekannter Straftaten
1. erforderliche Spezialeinheiten vorzuhalten, soweit dies nicht durch das Zollkriminalamt geschieht, und

2. regionale zollfahndungsspezifische Analysen, Statistiken und Lagebilder zu erstellen und hierflr die
Entwicklung der Kriminalitat im jeweiligen Zustandigkeitsbereich zu beobachten.

§ 25 Besondere Aufgaben

(1) Den Zollfahndungsamtern obliegt die Durchfiihrung von erkennungsdienstlichen MaBnahmen nach § 81b der
Strafprozessordnung auch zur Vorsorge fur kiinftige Strafverfahren im Zustandigkeitsbereich der Zollverwaltung.

(2) In den Fallen des § 24 Abs. 1 und 2 obliegt den Zollfahndungsamtern die Sicherung der eingesetzten Beamten
sowie der Schutz Dritter und wesentlicher Vermdgenswerte, soweit
1. andernfalls die Erfullung ihrer Aufgaben nach den genannten Vorschriften gefahrdet ware oder

2. Sicherungs- und Schutzmanahmen zur Abwehr einer im Einzelfall bestehenden Gefahr flr Leib, Leben,
Gesundheit oder Freiheit der WillensentschlieBung und -betatigung der genannten Personen oder fiir
wesentliche Vermdgenswerte erforderlich sind.

Abschnitt 2
Befugnisse der Zollfahndungsamter

§ 26 Allgemeine Befugnisse

(1) Soweit die Zollfahndungsamter Ermittlungen durchfiihren, haben die Zollfahndungsamter und ihre Beamten
dieselben Rechte und Pflichten wie die Behérden und Beamten des Polizeidienstes nach den Vorschriften der
Strafprozessordnung. Die Zollfahndungsbeamten sind Ermittlungspersonen der Staatsanwaltschaft.

(2) Die Zollfahndungsamter treffen alle geeigneten, erforderlichen und angemessenen MaBnahmen zur
Verhutung von Straftaten und Ordnungswidrigkeiten, zur Aufdeckung unbekannter Straftaten sowie zur
Vorsorge fir kiinftige Strafverfahren im Zustandigkeitsbereich der Zollverwaltung. Die §§ 17 bis 20 Abs. 1 des
Bundespolizeigesetzes gelten entsprechend.

(3) Zur Erflllung ihrer Aufgaben nach § 25 Abs. 2 kénnen die Zollfahndungsamter die notwendigen MaBnahmen
treffen, um eine im Einzelfall bestehende Gefahr fir Leib, Leben, Gesundheit, Freiheit der Willensentschliefung
und -betatigung der in § 25 Abs. 2 genannten Personen oder flir wesentliche Vermdgenswerte abzuwehren. § 23
Abs. 1 Satz 2 und 3 und § 23 Abs. 2 bis 4 gelten entsprechend.

§ 27 Befugnisse zur Datenerhebung und -verarbeitung
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(1) Die Zollfahndungsamter durfen personenbezogene Daten erheben, speichern, verandern und nutzen, soweit
dies zur Erfullung ihrer Aufgaben erforderlich ist. Rechtfertigen Tatsachen die Annahme, dass eine Person
Straftaten von erheblicher Bedeutung im Zustandigkeitsbereich der Zollverwaltung begehen wird, durfen die
Zollfahndungsamter personenbezogene Daten bei nicht éffentlichen Stellen, die am innergemeinschaftlichen
oder internationalen grenziberschreitenden Waren-, Kapital- und Dienstleistungsverkehr teilnehmen oder die
Teilnahme anderer ermdglichen, erheben, soweit dies zur Verhltung der Straftaten erforderlich ist und die
Sachverhaltsaufklarung durch den Betroffenen nicht zum Ziel fuhrt oder aussichtslos ware.

(2) Die Zollfahndungsamter durfen nach MaRgabe dieses Gesetzes personenbezogene Daten aus Strafverfahren
zur Verhatung von Straftaten oder Ordnungswidrigkeiten im Zustandigkeitsbereich der Zollverwaltung sowie fur
Zwecke der Eigensicherung verwenden. Die Verwendung ist unzulassig, soweit besondere bundesgesetzliche
Verwendungsregelungen entgegenstehen.

(3) 87 Absatz 2, 3und 5 bis 9,, § 8 Abs. 1 bis 5 und § 10 Abs. 1 gelten entsprechend.
FuBBnote

§ 27 Abs. 3 Kursivdruck: Misste richtig lauten "bis 9,"

§ 28 Datenerhebung durch langerfristige Observationen

(1) Die Zollfahndungsamter dirfen personenbezogene Daten durch langerfristige Observationen in
entsprechender Anwendung des § 18 erheben.

(2) Eine langerfristige Observation darf nur durch den Behérdenleiter oder seinen Vertreter angeordnet werden.

(3) § 18 Abs. 4 und 5 gilt entsprechend. Zustandig fur die Unterrichtung im Sinne des § 18 Abs. 5 Satz 1 ist das
anordnende Zollfahndungsamt.

§ 29 Datenerhebung durch den verdeckten Einsatz technischer Mittel zur Anfertigung
von Bildaufnahmen und Bildaufzeichnungen

(1) Die Zollfahndungsamter durfen auBRerhalb von Wohnungen personenbezogene Daten durch den verdeckten
Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen in entsprechender
Anwendung des § 19 erheben.

(2) Far die Anordnung gilt § 28 Abs. 2 entsprechend.
(3) § 18 Abs. 4 gilt entsprechend.

§ 30 Datenerhebung durch den verdeckten Einsatz technischer Mittel zum Abhoren
und Aufzeichnen des nicht offentlich gesprochenen Wortes

(1) Die Zollfahndungsamter durfen auBerhalb von Wohnungen personenbezogene Daten durch den verdeckten
Einsatz technischer Mittel zum Abhéren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes in
entsprechender Anwendung des § 20 erheben.

(2) FUr die Anordnung gilt § 28 Abs. 2 entsprechend.

(3) § 18 Abs. 4 und 5 gilt entsprechend. Zustandig fur die Unterrichtung im Sinne des § 18 Abs. 5 Satz 1 ist das
anordnende Zollfahndungsamt.

§ 31 Datenerhebung durch den Einsatz von Privatpersonen, deren Zusammenarbeit
mit den Zollfahndungsamtern Dritten nicht bekannt ist

(1) Die Zollfahndungsamter durfen personenbezogene Daten durch den Einsatz von Privatpersonen, deren
Zusammenarbeit mit den Zollfahndungséamtern Dritten nicht bekannt ist, in entsprechender Anwendung des § 21
erheben.

(2) FUr die Anordnung gilt § 28 Abs. 2 entsprechend.
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(3) § 18 Abs. 4 und 5 gilt entsprechend. Zustandig fur die Unterrichtung im Sinne des § 18 Abs. 5 Satz 1 ist das
anordnende Zollfahndungsamt.

§ 32 Eigensicherung durch Einsatz technischer Mittel auBerhalb von Wohnungen

(1) Werden die Zollfahndungsamter im Rahmen ihrer Befugnisse zur Verhttung und Verfolgung von Straftaten
sowie zur Aufdeckung unbekannter Straftaten tatig, durfen die dabei von ihnen beauftragten Personen
technische Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen sowie zum Abhdéren und
Aufzeichnen des nicht 6ffentlich gesprochenen Wortes aulRerhalb von Wohnungen verwenden, soweit dies zur
Abwehr von Gefahren fiir deren Leib, Leben oder Freiheit unerlasslich ist. MaBnahmen nach Satz 1 werden durch
den Behdrdenleiter oder seinen Vertreter angeordnet.

(2) Personenbezogene Daten, die durch den Einsatz technischer Mittel zur Eigensicherung erlangt werden, durfen
auBer fur den in Absatz 1 genannten Zweck nur zur Gefahrenabwehr verwendet werden.

(3) § 18 Abs. 4 gilt entsprechend.

(4) Uber die getroffenen MaRnahmen nach Absatz 1 sind die Betroffenen zu unterrichten, sobald dies ohne
Gefahrdung des Untersuchungszweckes, der éffentlichen Sicherheit, von Leib oder Leben einer Person
geschehen kann. Die Staatsanwaltschaft entscheidet, ob der Untersuchungszweck gefahrdet ist.

§ 32a Eigensicherung durch Einsatz technischer Mittel innerhalb von Wohnungen

(1) Werden die Zollfahndungsamter im Rahmen ihrer Befugnisse zur Verfolgung und Verhitung von Straftaten
sowie zur Aufdeckung unbekannter Straftaten tatig, durfen die dabei von ihnen beauftragten Personen
technische Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen sowie zum Abhdéren und
Aufzeichnen des nicht éffentlich gesprochenen Wortes innerhalb von Wohnungen verwenden, soweit dies zur
Abwehr von Gefahren fiir deren Leib, Leben oder Freiheit unerlasslich ist. MaBnahmen nach Satz 1 werden durch
den Behdrdenleiter oder seinen Vertreter angeordnet.

(2) Ist der Kernbereich privater Lebensgestaltung betroffen, ist die Malnahme zu unterbrechen, sobald dies
ohne Gefahrdung der eingesetzten Person mdglich ist. Aufzeichnungen Uber Vorgange, die den Kernbereich
privater Lebensgestaltung betreffen, sind unverziglich zu [6schen. Erkenntnisse Uber solche Vorgange durfen
nicht verwertet werden. Die Tatsache der Erfassung der Daten und ihrer Léschung ist zu dokumentieren. Diese
Daten dirfen ausschlieBlich zu Zwecken der Datenschutzkontrolle verwendet werden. Sie sind zu |6schen, wenn
sie fur diese Zwecke nicht mehr erforderlich sind, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr
der Dokumentierung folgt.

(3) Die durch eine MaBnahme nach Absatz 1 erlangten personenbezogenen Daten dirfen aulRer fur den in Absatz
bezeichneten Zweck nur verwendet werden zur

1
1. Abwehr einer dringenden Gefahr fur die 6ffentliche Sicherheit, insbesondere einer gemeinen Gefahr oder
einer Lebensgefahr, oder

2. Verfolgung einer in § 100c der Strafprozessordnung genannten Straftat, wenn die RechtmaRigkeit der
MaBnahme durch das Amtsgericht, in dessen Bezirk das Zollfahndungsamt seinen Sitz hat, gerichtlich
festgestellt wurde. Entscheidet das Zollfahndungsamt tber die Verwendung der Daten wegen Gefahr
im Verzug, so ist die Entscheidung des Gerichts unverzlglich nachzuholen. Fir das Verfahren gelten die
Vorschriften des Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen
Gerichtsbarkeit entsprechend.

(4) § 18 Abs. 4 und § 32 Abs. 4 gelten entsprechend.

Kapitel 4
Gemeinsame Bestimmungen

§ 32b Sicherstellung, Verwahrung und Verwertung

(1) Die Behdrden des Zollfahndungsdienstes kénnen im Zustandigkeitsbereich der Zollverwaltung eine Sache
sicherstellen, um eine gegenwartige Gefahr abzuwehren.
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(2) Die §§ 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.
§ 32c Unterstiutzung durch Polizeivollzugsbeamte des Bundes und der Lander

(1) Polizeivollzugsbeamte des Bundes oder eines Landes kdnnen auf Anforderung oder mit Zustimmung
der zustandigen Behdrde des Zollfahndungsdienstes Amtshandlungen im Zustandigkeitsbereich des
Zollfahndungsdienstes vornehmen.

(2) Werden Polizeivollzugsbeamte des Bundes oder eines Landes nach Absatz 1 tatig, haben sie die gleichen
Befugnisse wie die Beamten der Behdrden des Zollfahndungsdienstes. Ihre MaBnahmen gelten als MaBnahmen
derjenigen Behdrde des Zollfahndungsdienstes, fur die sie tatig geworden sind; sie unterliegen insoweit deren
Weisung.

§ 33 Datenubermittlung im innerstaatlichen Bereich

(1) Unbeschadet des Absatzes 2 dlrfen Behdérden des Zollfahndungsdienstes personenbezogene Daten an
andere Dienststellen der Zollverwaltung Gbermitteln, soweit dies zur Erflllung ihrer Aufgaben oder der des
Dritten, an den Gbermittelt wird, erforderlich ist. Behdrden des Zollfahndungsdienstes dirfen an andere als die in
Satz 1 genannten Behdrden und sonstige 6ffentliche Stellen personenbezogene Daten Ubermitteln, soweit dies in
anderen Rechtsvorschriften vorgesehen oder

1. zur Erflllung ihrer Aufgaben nach diesem Gesetz,

2. fur Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs oder der Gnadenverfahren,
3. fur Zwecke der Gefahrenabwehr oder

4. zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einzelner

erforderlich ist und Zwecke des Strafverfahrens nicht entgegenstehen. Dem Bundesamt flr Wirtschaft
und Ausfuhrkontrolle dirfen auRerdem personenbezogene Daten Ubermittelt werden, wenn tatsachliche
Anhaltspunkte dafur bestehen, dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AulBenwirtschaftsverkehr Gber Umstande, die fur die Einhaltung von
Beschrankungen des AulRenwirtschaftsverkehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder zur Unterrichtung
von Teilnehmern am AuBenwirtschaftsverkehr, soweit hierdurch eine Genehmigungspflicht begrindet wird.

Die Behérden des Zollfahndungsdienstes tragen die Verantwortung fiir die Zuléssigkeit der Ubermittlung.

Erfolgt die Ubermittiung auf Ersuchen, tragt die ersuchende Stelle die Verantwortung. In diesem Fall priifen die
Behérden des Zollfahndungsdienstes nur, ob das Ubermittiungsersuchen im Rahmen der Aufgaben des Dritten,
an den Ubermittelt wird, liegt, es sei denn, dass besonderer Anlass zur Priifung der Zuléssigkeit der Ubermittlung
besteht. § 35 bleibt unberihrt.

(2) Personenbezogene Daten Uber Zeugen, Hinweisgeber, Kontakt- und Begleitpersonen sowie nach § 10 Abs. 4

gespeicherte Daten dirfen Behérden des Zollfahndungsdienstes an andere Behdrden des Zollfahndungsdienstes
und an Polizeibehdrden zu den Zwecken, zu denen sie gespeichert wurden, ibermitteln. Die Ubermittlung der in
Satz 1 genannten Daten an Strafgerichte und Strafverfolgungsbehdrden ist auch fur Zwecke der Strafverfolgung
zulassig.

(3) Der Dritte, an den Ubermittelt wird, darf die Gbermittelten personenbezogenen Daten nur zu dem Zweck
verwenden, flr den sie ihm Ubermittelt worden sind. Eine Verwendung flr andere Zwecke ist zulassig,
soweit die Daten auch daflr hatten Gbermittelt werden dlrfen und im Falle des Absatzes 5 die Behdrde des
Zollfahndungsdienstes zustimmt.

(4) Im Rahmen der Absatze 1 und 2 dirfen flr Daten in dem Umfang, wie sie beim Zollkriminalamt

geflhrt werden, automatisierte Abrufverfahren nach Mallgabe des § 10 Abs. 2, 3 und 4 Satz 2 des
Bundesdatenschutzgesetzes mit Zustimmung des Bundesministeriums der Finanzen eingerichtet werden,
wenn der Dritte, an den Gbermittelt werden soll, die Daten zu dem Zweck bendtigt, zu dem sie gespeichert
worden sind und diese Form der DatenlUbermittlung unter Berlcksichtigung der schutzwirdigen Interessen der
Betroffenen wegen der Vielzahl der Ubermittiungen oder der besonderen Eilbediirftigkeit angemessen ist. Die
Verantwortung fur die Zulassigkeit des einzelnen Abrufs tragt der Dritte, an den Ubermittelt wird. § 11 Abs. 4
findet entsprechende Anwendung.
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(5) Unter den Voraussetzungen des Absatzes 1 Satz 2 durfen die Behdrden des Zollfahndungsdienstes
personenbezogene Daten auch an nicht 6ffentliche Stellen Gbermitteln. Die Behdrden des Zollfahndungsdienstes
haben einen Nachweis zu filhren, aus dem Anlass, Inhalt und Tag der Ubermittlung sowie Aktenfundstelle und
der Dritte, an den Ubermittelt wird, ersichtlich sind. Die Nachweise sind gesondert aufzubewahren, gegen
unberechtigten Zugriff zu sichern und am Ende des Kalenderjahres, das dem Jahr ihrer Erstellung folgt, zu
vernichten. Die Vernichtung unterbleibt, solange der Nachweis fiir Zwecke eines besonders eingeleiteten
Datenschutzkontrollverfahrens oder zur Verhinderung oder Verfolgung einer schwerwiegenden Straftat gegen
Leib, Leben oder Freiheit einer Person bendtigt wird oder Grund zu der Annahme besteht, dass im Falle einer
Vernichtung schutzwiirdige Interessen des Betroffenen beeintrachtigt wiirden. Gesetzliche Ubermittlungsverbote
bleiben unberihrt.

(6) Daten, die den §§ 41 und 61 des Bundeszentralregistergesetzes unterfallen wirden, dirfen nach Absatz
1 Satz 2 und Absatz 5 nur den in den §§ 41 und 61 des Bundeszentralregistergesetzes genannten Stellen zu
den dort genannten Zwecken Ubermittelt werden. Die Verwertungsverbote nach den §§ 51, 52 und 63 des
Bundeszentralregistergesetzes sind zu beachten.

§ 34 Datenubermittlung ins Ausland sowie an uber- oder zwischenstaatliche Stellen

(1) Die Behorden des Zollfahndungsdienstes dirfen an Zoll-, Polizei-, Justiz- und Verwaltungsbehdrden sowie an
sonstige fur die Verhltung oder Verfolgung von Straftaten zusténdige 6ffentliche Stellen anderer Staaten sowie
zwischen- und Uberstaatliche Stellen, die mit Aufgaben der Verhitung oder Verfolgung von Straftaten befasst
sind, personenbezogene Daten Ubermitteln, soweit dies erforderlich ist

1. zur Erflllung einer ihnen nach diesem Gesetz obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach MaRgabe der Vorschriften Uber
die internationale Rechtshilfe in strafrechtlichen Angelegenheiten oder der Vorschriften tber die
Zusammenarbeit mit dem Internationalen Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fiir die 6ffentliche Sicherheit.

Gleiches gilt, wenn Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher Bedeutung begangen werden
sollen.

(2) Die Einrichtung eines automatisierten Verfahrens durch das Zollkriminalamt fiir die Ubermittiung
personenbezogener Daten an internationale Datenbestande ist zulassig nach MalRgabe der vélkerrechtlichen
Vertrage, denen der Bundestag gemaR Artikel 59 Abs. 2 des Grundgesetzes in Form eines Bundesgesetzes
zugestimmt hat.

(3) Die Behorden des Zollfahndungsdienstes diirfen personenbezogene Daten an Dienststellen der
Stationierungsstreitkrafte nach Artikel 3 des Zusatzabkommens vom 3. August 1959 zu dem Abkommen
zwischen den Parteien des Nordatlantikvertrages vom 19. Juni 1951 (ber die Rechtsstellung ihrer Truppen
hinsichtlich der in der Bundesrepublik Deutschland stationierten auslandischen Truppen (Zusatzabkommen
zum NATO-Truppenstatut; BGBI. 1961 I S. 1183, 1218), zuletzt geandert durch Artikel 2 des Abkommens vom
18. Marz 1993 zur Anderung des Zusatzabkommens zum NATO-Truppenstatut und zu weiteren Ubereinkiinften
(BGBI. 1994 11 S. 2594, 2598), Ubermitteln, wenn dies zur rechtmaRBigen Erfullung der in deren Zustandigkeit
liegenden Aufgaben erforderlich ist.

(4) Die Behorde des Zollfahndungsdienstes tragt die Verantwortung fiir die Zulassigkeit der Ubermittiung; sie hat
die Ubermittiung und ihren Anlass aufzuzeichnen. Der Dritte, an den (ibermittelt wird, ist darauf hinzuweisen,
dass die Daten nur zu dem Zweck genutzt werden dirfen, zu dem sie (bermittelt worden sind. Ferner ist ihm

der vorgesehene Loschungszeitpunkt mitzuteilen. Die Ubermittlung personenbezogener Daten unterbleibt,
soweit Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deutschen Gesetzes verstoRen
wiirde. Die Ubermittlung unterbleibt auRerdem, soweit, auch unter Beriicksichtigung des besonderen 6ffentlichen
Interesses an der Datenlbermittlung, im Einzelfall schutzwirdige Interessen der betroffenen Person lberwiegen.
Zu den schutzwiirdigen Interessen der betroffenen Person gehort auch das Vorhandensein eines angemessenen
Datenschutzniveaus im Empfangerstaat. Die schutzwirdigen Interessen der betroffenen Person kdnnen auch
dadurch gewahrt werden, dass der Empfangerstaat oder die empfangende zwischen- oder liberstaatliche Stelle
im Einzelfall einen angemessenen Schutz der Ubermittelten Daten garantiert.

§ 34a Ubermittlung personenbezogener Daten an Mitgliedstaaten der Européischen
Union
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(1) Auf ein Ersuchen einer Polizeibehérde oder einer sonstigen fur die Verhttung und Verfolgung von Straftaten
zustandigen 6ffentlichen Stelle eines Mitgliedstaates der Europaischen Union kénnen die Behérden des
Zollfahndungsdienstes personenbezogene Daten zum Zweck der Verhitung von Straftaten Gbermitteln. Far
die Ubermittiung dieser Daten gelten die Vorschriften (iber die Dateniibermittiung im innerstaatlichen Bereich
entsprechend.

(2) Die Ubermittlung personenbezogener Daten nach Absatz 1 ist nur zuldssig, wenn das Ersuchen mindestens
folgende Angaben enthalt:

die Bezeichnung und die Anschrift der ersuchenden Behdrde,
die Bezeichnung der Straftat, zu deren Verhitung die Daten benétigt werden,

1
2
3. die Beschreibung des Sachverhalts, der dem Ersuchen zugrunde liegt,
4. die Benennung des Zwecks, zu dem die Daten erbeten werden,

5

den Zusammenhang zwischen dem Zweck, zu dem die Informationen oder Erkenntnisse erbeten werden,
und der Person, auf die sich diese Informationen beziehen,

6. Einzelheiten zur Identitat der betroffenen Person, sofern sich das Ersuchen auf eine bekannte Person
bezieht, und

7. Griunde fur die Annahme, dass sachdienliche Informationen und Erkenntnisse im Inland vorliegen.

(3) Die Behorden des Zollfahndungsdienstes kénnen auch ohne Ersuchen personenbezogene Daten an eine
Polizeibehdrde oder eine sonstige fur die Verhutung und Verfolgung von Straftaten zustandige offentliche
Stelle eines Mitgliedstaates der Europaischen Union Gbermitteln, wenn im Einzelfall die Gefahr der Begehung
einer Straftat im Sinne des Artikels 2 Absatz 2 des Rahmenbeschlusses 2002/584/J1 des Rates vom 13. Juni
2002 Uber den Europaischen Haftbefehl und die Ubergabeverfahren zwischen den Mitgliedstaaten (ABI. L
190 vom 18.7.2002, S. 1), der zuletzt durch den Rahmenbeschluss 2009/299/JI (ABI. L 81 vom 27.3.2009, S.
24) gedndert worden ist, besteht und konkrete Anhaltspunkte dafiir vorliegen, dass die Ubermittlung dieser
personenbezogenen Daten dazu beitragen kdnnte, eine solche Straftat zu verhindern. Fiir die Ubermittlung
dieser Daten gelten die Vorschriften Gber die Datenltbermittlung im innerstaatlichen Bereich entsprechend.

(4) Die Zulassigkeit der Ubermittlung personenbezogener Daten durch die Behdrden des Zollfahndungsdienstes
an eine Polizeibehdrde oder eine sonstige fur die Verhttung und Verfolgung von Straftaten zustandige
offentliche Stelle eines Mitgliedstaates der Europaischen Union auf der Grundlage von § 34 oder besonderer
volkerrechtlicher Vereinbarungen bleibt unberihrt.

(5) Als Polizeibehdrde oder sonstige fur die Verhitung und Verfolgung von Straftaten zustandige 6ffentliche
Stelle eines Mitgliedstaates der Europaischen Union im Sinne der Absatze 1 und 3 gilt jede von diesem Staat
gemaR Artikel 2 Buchstabe a des Rahmenbeschlusses 2006/960/JI benannte Stelle.

(6) Die Absatze 1 bis 5 finden auch Anwendung auf die Ubermittlung von personenbezogenen Daten an
Polizeibehdrden oder sonstige fur die Verhttung und Verfolgung von Straftaten zustandige 6ffentliche Stellen
eines Schengen-assoziierten Staates im Sinne von § 91 Absatz 3 des Gesetzes Uber die internationale Rechtshilfe
in Strafsachen.

§ 35 Ubermittlungsverbote und Verweigerungsgriinde

(1) Die Ubermittlung nach den Vorschriften dieses Gesetzes unterbleibt, wenn

1. flr die Ubermittelnde Stelle erkennbar ist, dass unter Berlcksichtigung der Art der Daten und ihrer Erhebung
die schutzwirdigen Interessen des Betroffenen das Allgemeininteresse an der Ubermittiung Gberwiegen,
oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen. Die Verpflichtung zur Wahrung
gesetzlicher Geheimhaltungspflichten oder besonderer Amtsgeheimnisse, die nicht auf gesetzlichen
Vorschriften beruhen, bleibt unberihrt.

Satz 1 Nr. 1 gilt nicht fiir Ubermittiungen an Strafgerichte und Staatsanwaltschaften und im Falle des § 37 Abs. 2.

(2) Die Datenlbermittlung nach § 34a Absatz 1 und 3 unterbleibt auch dann, wenn
1. hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintrachtigt wirden,
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2. die Ubermittlung der Daten zu den in Artikel 6 des Vertrages iiber die Europaische Union enthaltenen
Grundsatzen in Widerspruch stlinde,

3. die zu Ubermittelnden Daten bei der ersuchten Behérde nicht vorhanden sind und nur durch das Ergreifen
von Zwangsmalinahmen erlangt werden kdnnen oder

4. die Ubermittlung der Daten unverhaltnismaRig wére oder die Daten fiir die Zwecke, fiir die sie Gbermittelt
werden sollen, nicht erforderlich sind.

(3) Die Datenubermittlung nach § 34a Absatz 1 und 3 kann daruber hinaus auch dann unterbleiben, wenn

1. die zu UbermitteInden Daten bei den Behdrden des Zollfahndungsdienstes nicht vorhanden sind, jedoch
ohne das Ergreifen von ZwangsmaBnahmen erlangt werden kdnnen,

2. hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Person gefahrdet wiirde
oder

3. die Tat, zu deren Verhitung die Daten Ubermittelt werden sollen, nach deutschem Recht mit einer
Freiheitsstrafe von im Hochstmal einem Jahr oder weniger bedroht ist.

§ 35a Verwendung von nach dem Rahmenbeschluss 2006/960/)J1 des Rates
ubermittelten Daten

(1) Daten, die nach dem Rahmenbeschluss 2006/960/JI an die Behdrden des Zollfahndungsdienstes (ibermittelt
worden sind, durfen nur fir die Zwecke, fur die sie Ubermittelt wurden, oder zur Abwehr einer gegenwartigen
und erheblichen Gefahr fir die éffentliche Sicherheit verwendet werden. Fiir einen anderen Zweck oder als
Beweismittel in einem gerichtlichen Verfahren dlrfen sie nur verwendet werden, wenn der Ubermittelnde Staat
zugestimmt hat. Von dem Ubermittelnden Staat fiir die Verwendung der Daten gestellte Bedingungen sind zu
beachten.

(2) Die Behdrden des Zollfahndungsdienstes erteilen dem Ubermittelnden Staat auf dessen Ersuchen zu Zwecken
der Datenschutzkontrolle Auskunft dartber, wie die Gbermittelten Daten verwendet wurden.

§ 36 Abgleich personenbezogener Daten

(1) Die Behdrden des Zollfahndungsdienstes dirfen personenbezogene Daten mit dem Inhalt von Sammlungen,
die sie zur Erfullung ihrer Aufgaben flihren oder flr die sie zur Erflllung dieser Aufgaben die Berechtigung zum
Abruf haben, abgleichen, wenn Grund zu der Annahme besteht, dass dies zur Erfillung einer ihrer Aufgaben
erforderlich ist. Sie durfen im Rahmen ihrer Aufgabenerflllung erlangte personenbezogene Daten mit dem
Fahndungsbestand abgleichen.

(2) Rechtsvorschriften Gber den Datenabgleich in anderen Fallen bleiben unberihrt.

§ 37 Verarbeitung und Nutzung personenbezogener Daten fiur die wissenschaftliche
Forschung

(1) Das Zollkriminalamt darf im Rahmen seiner Aufgaben bei Behérden des Zollfahndungsdienstes vorhandene
personenbezogene Daten, wenn dies fur wissenschaftliche Forschungsarbeiten erforderlich ist, verarbeiten und
nutzen, soweit eine Verwendung anonymisierter Daten zu diesem Zweck nicht méglich ist und das 6ffentliche
Interesse an der Forschungsarbeit das schutzwurdige Interesse des Betroffenen erheblich Gberwiegt.

(2) Die Behorden des Zollfahndungsdienstes dirfen personenbezogene Informationen an Hochschulen, andere
Einrichtungen, die wissenschaftliche Forschung betreiben, und 6ffentliche Stellen Ubermitteln, soweit
1. dies fur die Durchfihrung bestimmter wissenschaftlicher Forschungsarbeiten erforderlich ist,

2. eine Nutzung anonymisierter Informationen zu diesem Zweck nicht méglich oder die Anonymisierung mit
einem unverhaltnismaligen Aufwand verbunden ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse des Betroffenen an dem
Ausschluss der Ubermittlung erheblich Uberwiegt.

Bei der Abwagung nach Satz 1 Nr. 3 ist im Rahmen des 6ffentlichen Interesses das wissenschaftliche Interesse an
dem Forschungsvorhaben besonders zu beriicksichtigen.
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(3) Die Ubermittlung der Informationen erfolgt durch Erteilung von Auskiinften, wenn hierdurch der Zweck
der Forschungsarbeit erreicht werden kann und die Erteilung keinen unverhaltnismaRigen Aufwand erfordert.
Andernfalls kann auch Akteneinsicht gewahrt werden. Die Akten kénnen zur Einsichtnahme Ubersandt werden.

(4) Personenbezogene Informationen werden nur an solche Personen Ubermittelt, die Amtstrager oder fir den
offentlichen Dienst besonders Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind. Zustandig
far die Verpflichtung zur Geheimhaltung ist die Gbermittelnde Behdrde des Zollfahndungsdienstes. § 1 Abs. 2 und
3 des Verpflichtungsgesetzes findet entsprechende Anwendung.

(5) Die personenbezogenen Informationen durfen nur fir die Forschungsarbeit verwendet werden, fur die sie
Ubermittelt worden sind. Die Verwendung flr andere Forschungsarbeiten oder die Weitergabe richtet sich nach
den Absatzen 2 bis 4 und bedarf der Zustimmung der Stelle, die die Ubermittlung der Informationen angeordnet
hat.

(6) Die Informationen sind gegen unbefugte Kenntnisnahme durch Dritte zu schitzen. Die wissenschaftliche
Forschung betreibende Stelle hat daflr zu sorgen, dass die Verwendung der personenbezogenen Informationen
raumlich und organisatorisch getrennt von der Erfullung solcher Verwaltungsaufgaben oder Geschaftszwecke
erfolgt, flr die diese Informationen gleichfalls von Bedeutung sein kénnen.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Informationen zu anonymisieren.
Solange dies noch nicht maglich ist, sind die Merkmale gesondert aufzubewahren, mit denen Einzelangaben
Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden
kénnen. Sie dirfen mit den Einzelangaben nur zusammengefihrt werden, soweit der Forschungszweck dies
erfordert.

(8) Wer nach den Absatzen 2 bis 4 personenbezogene Informationen erhalten hat, darf diese nur veréffentlichen,
wenn dies fur die Darstellung von Forschungsergebnissen ber Ereignisse der Zeitgeschichte unerlasslich ist. Die
Veréffentlichung bedarf der Zustimmung der Stelle, die die Informationen Ubermittelt hat.

§ 38 Weitere Verwendung von Daten

(1) Das Zollkriminalamt darf personenbezogene Daten, die bei Behdrden des Zollfahndungsdienstes vorhanden
sind, zu Fortbildungszwecken oder zu statistischen Zwecken nutzen, soweit eine Nutzung anonymisierter Daten
zu diesem Zweck nicht moglich ist. Die Daten sind zum frihestmadglichen Zeitpunkt zu anonymisieren.

(2) Die Behorden des Zollfahndungsdienstes dirfen, wenn dies zur Vorgangsverwaltung oder zur befristeten
Dokumentation von MalBnahmen erforderlich ist, personenbezogene Daten speichern und ausschlieBlich zu
diesem Zweck nutzen.

(3) Das Verandern und Nutzen personenbezogener Daten, die im Zollinformationssystem nach dem Beschluss
2009/917/)I oder in dem nach Titel V der Verordnung (EG) Nr. 515/97 gespeichert sind, ist nur nach MaRgabe
dieser Rechtsvorschriften zulassig.

§ 39 Berichtigung, Loschung und Sperrung personenbezogener Daten bei
automatisierter Verarbeitung und bei Speicherung in nicht automatisierten Dateien

(1) Die Behorden des Zollfahndungsdienstes haben gespeicherte personenbezogene Daten zu berichtigen, wenn
sie unrichtig sind.

(2) Die Behorden des Zollfahndungsdienstes haben gespeicherte personenbezogene Daten zu |6schen, wenn ihre
Speicherung unzulassig oder ihre Kenntnis flir die Aufgabenerflllung nicht mehr erforderlich ist. An die Stelle
einer Ldschung tritt eine Sperrung, wenn

1. Grund zu der Annahme besteht, dass durch die Ldschung schutzwirdige Interessen eines Betroffenen
beeintrachtigt wirden,

die Daten fur laufende Forschungsarbeiten benétigt werden oder

eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhaltnismaRigem Aufwand
maglich ist.
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Gesperrte Daten durfen nur fir den Zweck Ubermittelt und genutzt werden, fir den die Léschung unterblieben
ist; sie dirfen auch Gbermittelt und genutzt werden, soweit dies zur Behebung einer bestehenden Beweisnot
unerlasslich ist oder der Betroffene einwilligt.

(3) Ist eine Ausschreibung nach § 10 Abs. 1 erfolgt, so sind die zu diesem Zweck gespeicherten
personenbezogenen Daten nach der Zweckerflllung, spatestens jedoch ein Jahr nach dem Beginn der
Ausschreibung zu I6schen. Hat das Zollkriminalamt personenbezogene Daten zu dem in § 10 Abs. 4
beschriebenen Zweck verarbeitet oder genutzt, so erfolgt deren Loschung nach zwei Jahren.

(4) Die Behorden des Zollfahndungsdienstes prufen bei der Einzelfallbearbeitung und nach festgesetzten Fristen,
ob gespeicherte personenbezogene Daten zu berichtigen oder zu I6schen sind. Die nach § 41 Abs. 1 Satz 1 Nr.

8 festzulegenden Aussonderungspriffristen durfen bei Erwachsenen zehn Jahre und bei Jugendlichen funf Jahre
nicht Gberschreiten, wobei nach dem Zweck der Speicherung sowie nach Art und Bedeutung des Sachverhaltes
zu unterscheiden ist. Bei Ordnungswidrigkeiten reduzieren sich die Aussonderungspruffristen auf hdchstens funf
Jahre bei Erwachsenen und zwei Jahre bei Jugendlichen.

(5) In den Fallen von § 8 Abs. 4 dlrfen die Aussonderungspruffristen bei Erwachsenen finf Jahre und bei
Jugendlichen drei Jahre nicht Gberschreiten. Personenbezogene Daten der in § 8 Abs. 4 Satz 1 bezeichneten
Personen dirfen ohne Zustimmung des Betroffenen nur fir die Dauer eines Jahres gespeichert werden. Die
Speicherung ist flr jeweils ein weiteres Jahr zulassig, soweit die Voraussetzungen des § 8 Abs. 4 Satz 1 weiterhin
vorliegen. Die maligeblichen Grinde fur die Aufrechterhaltung der Speicherung nach Satz 3 sind aktenkundig zu
machen. Die Speicherung nach Satz 2 darf jedoch insgesamt drei Jahre nicht Gberschreiten.

(6) Die Fristen beginnen mit dem Tag, an dem das letzte Ereignis, das zur Speicherung der Daten gefuhrt hat,
eingetreten ist, jedoch nicht vor Entlassung des Betroffenen aus einer Justizvollzugsanstalt oder Beendigung
einer mit Freiheitsentziehung verbundenen MafRregel der Besserung und Sicherung. Die Speicherung kann tber
die in Absatz 4 genannten Fristen hinaus auch allein flir Zwecke der Vorgangsverwaltung aufrechterhalten
werden. In diesem Fall dirfen die Daten nur noch fir diesen Zweck verwendet werden; sie dirfen auch
verwendet werden, soweit dies zur Behebung einer bestehenden Beweisnot unerldsslich ist.

(7) Stellen die Behérden des Zollfahndungsdienstes fest, dass unrichtige, zu I6schende oder zu sperrende Daten
Ubermittelt worden sind, so ist dem Empfanger die Berichtigung, Léschung oder Sperrung mitzuteilen, wenn dies
zur Wahrung schutzwdrdiger Interessen des Betroffenen erforderlich ist.

(8) Bei der Ubermittlung von personenbezogenen Daten an Behérden des Zollfahndungsdienstes auRerhalb
des Zollfahndungsinformationssystems teilt die anliefernde Stelle die nach ihrem Recht geltenden
Loschungsverpflichtungen mit. Die Behérden des Zollfahndungsdienstes haben diese einzuhalten. Die
Loschung unterbleibt, wenn Anhaltspunkte daflir bestehen, dass die Daten fir die Aufgabenerfillung des
Zollfahndungsdienstes, namentlich bei Vorliegen weitergehender Erkenntnisse, erforderlich sind, es sei denn,
auch die Behérden des Zollfahndungsdienstes sind zur L6schung verpflichtet.

(9) Im Falle der Ubermittlung nach Absatz 8 Satz 1 legen die Behérden des Zollfahndungsdienstes bei
Speicherung der personenbezogenen Daten in Sammlungen aulRerhalb des Zollfahndungsinformationssystems
im Benehmen mit der Gbermittelnden Stelle die Aussonderungspriffrist nach Absatz 4 oder 5 fest. Die
anliefernde Stelle hat die Behdrden des Zollfahndungsdienstes zu unterrichten, wenn sie feststellt, dass zu
[6schende oder zu sperrende Daten Ubermittelt worden sind. Entsprechendes gilt, wenn die anliefernde Stelle
feststellt, dass unrichtige Daten Ubermittelt worden sind und die Berichtigung zur Wahrung schutzwurdiger
Interessen des Betroffenen oder zur Erfullung der Aufgaben der anliefernden Stelle oder der Behérden des
Zollfahndungsdienstes erforderlich ist.

(10) Bei personenbezogenen Daten, die im Zollfahndungsinformationssystem gespeichert sind, obliegen die in
den Absatzen 1 bis 7 genannten Verpflichtungen der Stelle, die die Daten unmittelbar in das System eingibt.

§ 40 Berichtigung, Sperrung und Vernichtung personenbezogener Daten, die weder
automatisiert verarbeitet noch in einer nicht automatisierten Datei gespeichert sind

(1) Stellen die Behdrden des Zollfahndungsdienstes fest, dass personenbezogene Daten, die weder automatisiert
verarbeitet noch in einer nicht automatisierten Datei gespeichert sind, unrichtig sind, oder wird ihre Richtigkeit
von dem Betroffenen bestritten, so ist dies in geeigneter Weise festzuhalten.

(2) Die Behorden des Zollfahndungsdienstes haben personenbezogene Daten, die weder automatisiert
verarbeitet noch in einer nicht automatisierten Datei gespeichert sind, zu sperren, wenn im Einzelfall festgestellt
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wird, dass ohne die Sperrung schutzwurdige Interessen des Betroffenen beeintrachtigt wirden und die Daten fur
die Aufgabenerfillung nicht mehr erforderlich sind. Die personenbezogenen Daten sind auch zu sperren, wenn
fur sie eine Léschungsverpflichtung nach § 39 Abs. 3 bis 6 besteht.

(3) Unterlagen mit personenbezogenen Daten sind entsprechend den Bestimmungen iber die Aufbewahrung von
Akten zu vernichten, wenn sie insgesamt zur Erfillung der Aufgaben der Zollverwaltung nicht mehr erforderlich
sind. Die Vernichtung unterbleibt, wenn

1. Grund zu der Annahme besteht, dass anderenfalls schutzwirdige Interessen der betroffenen Person
beeintrachtigt wirden, oder

2. die Daten fir laufende Forschungsarbeiten bendtigt werden.

In diesen Fallen sind die Daten zu sperren und die Unterlagen mit einem Sperrvermerk zu versehen.

(4) Anstelle der Vernichtung nach Absatz 3 Satz 1 sind die Unterlagen an das zustandige Archiv abzugeben,
sofern diesen Unterlagen bleibender Wert im Sinne von § 3 des Bundesarchivgesetzes in der Fassung der

Bekanntmachung vom 6. Januar 1988 (BGBI. | S. 62), zuletzt gedandert durch das Gesetz vom 13. Marz 1992
(BGBI. I S. 506), in der jeweils geltenden Fassung zukommt.

(5) § 39 Abs. 2 Satz 3 und § 39 Abs. 7 bis 9 gelten entsprechend.
§ 41 Errichtungsanordnung

(1) Das Zollkriminalamt hat flr automatisierte Verarbeitungen personenbezogener Daten bei Behérden des
Zollfahndungsdienstes in einer Errichtungsanordnung, die der Zustimmung des Bundesministeriums der
Finanzen bedarf, festzulegen:

1. Bezeichnung der verantwortlichen Stelle,

Rechtsgrundlage und Zweck der Verarbeitung,

Personenkreis, Uber den Daten gespeichert werden,

Art der zu speichernden personenbezogenen Daten,

Arten der personenbezogenen Daten, die der ErschlieBung der Sammlung dienen,
Anlieferung oder Eingabe der zu speichernden Daten,

No vk~ wN

Voraussetzungen, unter denen gespeicherte personenbezogene Daten an welche Empfanger und in welchen
Verfahren (bermittelt werden,

8. Priffristen und Speicherungsdauer sowie
9. Protokollierung.
Der Bundesbeauftragte fir den Datenschutz ist vor Erlass einer Errichtungsanordnung anzuhéren.

(2) Absatz 1 findet auf Verarbeitungen, die nur voriibergehend erfolgen und innerhalb von sechs Monaten
beendet werden, keine Anwendung.

(3) Ist im Hinblick auf die Dringlichkeit der Aufgabenerfiillung eine Mitwirkung der in Absatz 1 genannten Stelle
nicht méglich, so kann das Zollkriminalamt eine Sofortanordnung treffen. Das Verfahren nach Absatz 1 ist
unverzlglich nachzuholen.

(4) In angemessenen Abstanden ist die Notwendigkeit der Weiterfiihrung oder Anderung der Verarbeitungen zu
Uberprifen.

§ 41a Entschadigung fur Leistungen

Die Behdrden des Zollfahndungsdienstes haben denjenigen, die geschaftsmalig Post- oder
Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste mitwirken, fir ihre Leistungen
bei der Durchfihrung von MaBnahmen nach § 7 Absatz 5 bis 9, § 15 Absatz 2 bis 6, den §§ 23a, 23g und

27 Absatz 3 eine Entschadigung zu gewahren, deren Umfang sich nach § 23 des Justizvergitungs- und -
entschadigungsgesetzes bemisst.

§ 42 Schadensausgleich
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Erleidet jemand bei der Erfullung der Aufgaben des Zollkriminalamtes nach § 5 oder der Zollfahndungsamter
nach § 25 Abs. 2 sowie bei einer Inanspruchnahme nach § 26 Abs. 2 einen Schaden, so gelten die §§ 51 bis 56
des Bundespolizeigesetzes entsprechend.

§ 43 Geltung des Bundesdatenschutzgesetzes

Bei der Erflllung der Aufgaben nach den §§ 3 bis 5 durch das Zollkriminalamt oder nach den §§ 24 und 25 durch
die Zollfahndungsamter finden § 4 Abs. 2 und 3, die §§ 4b, 4c, 10 Abs. 1, die §§ 13, 14 Abs. 1, 2, 4und 5, § 15
Abs. 1 bis 4 und 6, die §§ 16, 18 Abs. 2 Satz 2 und 3 sowie die §§ 19a und 20 des Bundesdatenschutzgesetzes
keine Anwendung.

§ 44 Einschrankung von Grundrechten

Die Grundrechte auf kdrperliche Unversehrtheit (Artikel 2 Abs. 2 Satz 1 des Grundgesetzes), der Freiheit der
Person (Artikel 2 Abs. 2 Satz 2 des Grundgesetzes), des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10
Abs. 1 des Grundgesetzes), der Freizlgigkeit (Artikel 11 Abs. 1 des Grundgesetzes) und der Unverletzlichkeit der
Wohnung (Artikel 13 Abs. 1 des Grundgesetzes) werden nach MaRgabe dieses Gesetzes eingeschrankt.

Kapitel 5
Straf- und BuBgeldvorschriften und Befristung

§ 45 Strafvorschriften

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen § 23e eine Mitteilung
macht.

§ 46 BuBRgeldvorschriften

(1) Ordnungswidrig handelt, wer

1. einer vollziehbaren Anordnung nach § 23a Abs. 8 in Verbindung mit § 2 Abs. 1 Satz 1 oder 3 des Artikel 10-
Gesetzes zuwiderhandelt,

2. entgegen § 23a Abs. 8 in Verbindung mit § 2 Abs. 2 Satz 2 des Artikel 10-Gesetzes eine Person betraut oder

3. entgegen § 23a Abs. 8 in Verbindung mit § 2 Abs. 2 Satz 3 des Artikel 10-Gesetzes nicht sicherstellt, dass
eine GeheimschutzmaBRnahme getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuBe bis zu zwanzigtausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes lber Ordnungswidrigkeiten ist das
Bundesministerium der Finanzen; § 36 Abs. 3 des Gesetzes lber Ordnungswidrigkeiten gilt entsprechend.

§ 47 (weggefallen)
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